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 الملخص 
ي نتيجة للتطور والثورة المعلوماتية التي حدثت في العقود الماضيية  ننتقلت الناااات المليلحة واتنتكاتات الجلييمة الل العاللا اتفتراضي 

  لياحة للصيرااات الدولية يد ف في لييا كا التجلي  (Cyber Space) المعلوماتي  فأصيح  الضضياا المعلوماتي او الضضياا اللييحراني
 .وات تراق  والتحتلا في  وااد الحيانات التي تم  الأمن القومي للدوف

 د نصيححت الكجمات اللييحرانية احدا الوليالاف ترتتال الجرالالا حدون  ليالار ليواا نتانت مادية  الا ح يرية  فاتا تانت القوة العليترية 
تتلف الدوف التثير من ال لييالار الل الملييتويات جميعكا فأنه الكجمات الليييحرانية متنهت الدوف ان تنضت م ططاتكا  وتضييرل نن مة دولة  

واحدة  وان آثار دمارها  د يضوق آثار اتنتكاتات الجلييمة التقليدية ليواا نتدمير حنل تحتية  الا  ليالار ح يرية  وت لييما  آ را حتحلية ار 
  والتش تلييحل في  ييلف تالا للدولة  ومرافقكا العلييترية والحتومية 2007حعد الكجولا الليييحراني التش  يينتس روليييا ضييد الييتونيا ليينة 

 .حراني ت نس دولة ضد دولة ا راالحيوية  إت يعد نوف هجولا لي
وفي هتا المجياف  ين ر الل الضضييييياا المعلوماتي الل ننس المجياف ال ام  للحرل من لدن الجيق  إت تقضيييييي عواارة الدفا  الأمريتيةع 
حالقوف الل ننس عالل الرغلا من ان الضضييياا المعلوماتي هو مجاف من صييينا اتنليييان  ات انس حالل الأهمية للعمليات العليييترية مثلس مثف 

 ."جو والضضااالأرض والححر وال
( من ن الا روما للمحتمة الجنالاية الدولية  وتد ف 5جرالالا دولية الل وفق المادة )  -الليييييحرانية–لتا هف من الممتن نن تعد هته الكجمات  

 .ضمن ا تصاصكا ومن ثلا مقحوليتكا امامكا  وما التش يميا هته الكجمات  ان الجرالالا الليحرانية والحرول الليحرانية
 .الكجمات الليحرانية  الثقف النلحي  الجرالالا الليحرانية  الحرول الليحرانية  المحتمة الجنالاية الدولية  الكلمات المفتاحية:

Abstract 
As a result of the development and information revolution that occurred in recent decades, armed 
conflicts and grave violations have moved to the virtual information world. The information space or cyber 
space has become an arena for international conflicts, including espionage, hacking, and controlling 
databases that affect the national security of states. 
Cyber attacks have become a means to commit crimes without losses, whether material or human. If 
military force costs states a lot of losses at all levels, then cyber attacks have enabled states to implement 
their plans and strike the systems of another state with a single click. The effects of their destruction may 
exceed the effects of traditional grave violations, whether it be the destruction of infrastructure or human 
losses, especially after the cyber attack launched by Russia against Estonia in 2007, which caused a 
complete paralysis of the state and its vital military and governmental facilities, as it is considered the first 
cyber attack launched by one state against another. 
In this regard, the information space is viewed as the fifth domain of warfare by the military, as the "U.S. 
Department of Defense" states that "although cyberspace is a man-made domain, it is as critical to military 
operations as land, sea, air, and space". 
Therefore, is it possible for these cyber attacks to be considered international crimes according to Article 
(5) of the Rome Statute of the International Criminal Court, and fall within its jurisdiction and thus its 
admissibility before it, and what distinguishes these attacks from cyber crimes and cyber wars, in addition 
to the legal classification of these cyber attacks. 
Keywords: Cyber attacks, relative gravity, cyber crimes, cyber warfare, International Criminal Court. 
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انية واختصاص المحكمة الجنائية الدولية  ي للهجمات السيبر  الثقل النسبر

 

 مقدمة ال
يعييد الطيياحا الييدولي للكجمييات الليييحرانية هييو ميين الصييضات التييي تمياهييا ايين غيرهييا  إت يطجييل اليكييا هييتا الطيياحا  وتتجيياوا حييتل  
النطيياق الييوطني  فكييي تتميييا حييال طورةط لأنكييا ت تطيياف اتفييراد فحلييل  وإنمييا نصييححت هجمييات والييعة النطيياق  وضيي مة منلييقة 
تطيياف الحنييل التحتييية الألالييية الحلاليية للمعلومييات فييي نتثيير ميين دوليية  او تمثييف ن يياطات إرهاحييية الييل اتنترنيييت  وميين ثييلا فييأنه 

 من اللمات الضريدة لكا إنهكا تعمف في االلا غير مادش  افٍ من الحدود الإ ليمية.
واليييس يوضيي  الوضييا الأ ييير فييي العيياللا ميين نن الكجمييات الليييحرانية  ييد تتييون واحييدةم ميين ن طيير التكديييدات لللييللا  والأميين 
الييدوليين  فطحيعيية العمليييات الكجومييية فييي الضضيياا المعلوميياتي تمثييف تحييديات فريييدة للن ييالا الجنييالاي الييدولي  واليييس يييدور نقيياق 
فييي الأوليياط اتتاديمييية القانونييية حييوف تصيينيف الكجمييات الليييحرانية تجييرالالا نلالييية حمقتضييل القييانون الييدولي الجنييالاي  حمعنييل 

فكييف يتطلييل ن ييالا  رحييط الكجمييات الليييحرانية حجييرالالا الحييرل  واتحييادة الجمااييية  والجييرالالا ضييد الإنلييانية  وجريميية العييدوان.
( 5رالالا الألالييية المنصييوي اليكييا فييي المييادة )رومييا للمحتميية الجنالاييية الدولييية تعييديا  وايييادة الكجمييات الليييحرانية الييل الجيي 

 منس؟ 
تنحييا نهمييية هييتا الححييث ميين التطييور المتلييار  فييي مجيياف التتنولوجيييا الر مييية ومييا رافقييس ميين حييروا الكجمييات : اولا: اهميةةة البحةةث

الليييحرانية تأحييد ن طيير التكديييدات التييي تواجييس الأميين واللييللا الييدوليين فييي العصيير الحييديث. فقييد نصييححت الكجمييات الإلتترونييية 
ولييييلة جدييييدة ت ليييت دلا فيييي اتاتيييداا اليييل اليييدوف والحنيييل التحتيييية الحيويييية  واليييتكداف الأن مييية المصيييرفية  و يييحتات الطا ييية  

 واتتصاتت  وحتل الأن مة العلترية  مما  د يؤدش إلل  لالار ح رية وا تصادية جليمة دون الت دالا الأللحة التقليدية.
وتتميين الأهمييية القانونييية للححييث فييي محاوليية إدرات هييته الكجمييات ضييمن ا تصيياي المحتميية الجنالاييية الدولييية  إت يثييير تليي  
تليياؤتت اميقيية حييوف مييدا إمتانييية ااتحييار الجييرالالا الليييحرانية جييرالالا حييرل نو جييرالالا ضييد الإنلييانية نو جييرالالا اييدوان حموجييل 

. فالحيلاييية الر ميييية تطيييرغ تحيييديات غيييير مليييحو ة تتعليييق حتحدييييد المليييؤولية الجنالايييية  ونطييياق 1998ن يييالا روميييا الأليييا  للييينة 
 ات تصاي الإ ليمي للمحتمة  وإثحات الرتن المادش والمعنوش للجريمة في الضضاا الإلتتروني.

تطييرغ الكجمييات الليييحرانية تحييديات تات صييعوحة نمييالا المجتمييا الييدولي حلييحل ثاثيية اوامييف رلايليية  : ثانيةةا: ااةةكالية البحةةث
نوت  اييدلا وجييود حييدود  ضييالاية إ ليمييية فييي الضضيياا الليييحراني  ثانيييا  اييدلا وجييود ت ييريعات موحييدة ح ييأن هييته الكجمييات فييي 
انحيياا العيياللا  حاتضييافة الييل اييدلا ادراجكييا ضييمن احتصيياي المحتميية الجنالاييية الدولييية  ثالثييا  التطييور اللييريا والملييتمر لكييته 
الكجمييات. وليلييتمر مرتتحييو هييته الكجمييات حييالتطور  والتضييوق الييل جكييود جكييات آنضييات القييانون مييا لييلا ت عييال  الييدوف هييته العوامييف 

 المتراحطة تلكا الل نحو متعاون فيما حينكا.  
ميين اجييف تحليييف والوصييوف الييل حييف ت ييتاليات الححييث فضييا ايين طحيعيية الححييث التييي تطلحييت الييت دالا اتثيير : ثالثةةا: منةةاهب البحةةث

ميين ميينك  ميين منيياه  الححييث العلمييي  لييتا ارتأينييا الييل اتاتميياد الييل اتثيير ميين ميينك  ميين منيياه  الححييث العلمييي لضييمان التييراحط 
 حينكا  واليس لنتحا المنك  الوصضي والمنك  التحليلي في هتا الححث.

لنقلييلا هييتا الححييث الييل مطلحييين  ليينتطرق فييي المطلييل اتوف الييل التعريييف حالكجمييات الليييحرانية  امييا : رابعةةا: هيكليةةة البحةةث
 المطلل الثاني فلنتعرض فيس الل الكجمات الليحرانية وثقلكا النلحي وحدود ا تصاي المحتمة الجنالاية الدولية.

 المطلب الاول
 التعريف بالهجمات السيبرانية

لييلا يحيي  الييت دالا التقنيييات المعلوماتييية حاهتمييالا تحييير فييي مجيياف دراليية القييانون الييدولي الجنييالاي  ومييا اادييياد الجييرالالا الليييحرانية 
حصييورة ملييتمرة ميين حيييث الحجييلا  والتطييور  والتتلضيية واتضييرار الوالييعة النطيياق  وصييلنا الييل نقطيية التحييوف إت اصييح  ميين 
الضييرورش فحييي الأنعتالييات الييل القييانون الييدولي الجنييالاي لكييته ال يياهرة  والييل الييرغلا ممييا تقييدلا ت يوجييد تعريييف جيياما مييانا 
لكييته الكجمييات  وان اييدلا وجييود تعريييف متضييق اليييس ميين لييدن المجتمييا الييدولي نثييار صييعوحات حالجيية حكييتا ال ييأن ميين حيييث 

صييطل . واليييس لنقلييلا هييتا التحييديات التييي تواجييس الم تصييين فييي القييانون الييدولي العييالا حلييحل الجمييوض الييتش يتتنييف هييتا الم
المطلييل الييل فييراين  فييي الضيير  اتوف لنوضيي  تعريييف الكجمييات الليييحرانية  وفييي الضيير  الثيياني لنوضيي  تمييييا الكجمييات 

 الليحرانية ان مصطلحات م احكة.
 الفرع الاول

 ( 1)مفهوم الهجمات السيبرانية
فضييلنا الييتعماف هييتا المصييطل  حييدت ميين الييتعماف مصييطلحي عالضضيياا الليييحرانيع و عالحييرل الليييحرانيةع  وتليي  لأنه مصييطل  
عالكجمييات الليييحرانيةع نولييا نطا ييا وي ييتمف الييل حقييية المصييطلحات المييتتورة  فضييا ايين نن مصييطل  عالحييرل الليييحرانيةع 

 غير مححت في الو ت الحاضر الل ملتوا الدرالات اتتاديمية  والتن يلا القانوني الدولي.
فييس  الييل ننييس )هجييولا احيير اتنترنييت يقييولا الييل التلييلف إلييل موا ييا التترونييية غييير ميير ي حالييد وف إليكييا   “ Fuertes  “فقييد اره

حكييدف تعطيييف نو إتيياف الحيانييات المتييوفرة فيكييا نو اتلييتحوات اليكييا  وهييي احييارة ايين لللييلة هجمييات التترونييية تقييولا حكييا دوليية 
 ضد ا را(.

 
  وتل  في تتاحة ال يكير  1948  لينة  ”Nobert Wiener“تؤتد المراجا العلمية ان اوف من اليت دلا مصيطل  اللييحرانية هو االلا الرياضييات عنوحرت وينرع   (1)

في  ”Cyber“در تلمة علايحرع  عاللا التحتلا اتليع او عالتحتلا واتتصاف في الحيوان واتلةع  وتل  للإ ارة الل اليات التن يلا التاتي. اما فيما يتعلق حالححث ان مص
  التش ورد حداية في مؤلضات ال ياف العلمي ويعني القيادة والتحتلا ان حعد. اما ”Kybernetes“المعاجلا اللجوية  فيتضيي  انكا يونانية الأصييف وترجا الل مصييطل  
  وهو مصيدر يتطاحق ما مضكولا الكجمات اللييحرانية عنش ضيحط الأ يياا ان حعد ”Cybernetics“ امو  عموردع يعرف عاللييحرانيةع هي اللا الضيحط  ومصيدرها  

عاصير  ححث من يور  مجلة واللييطرة اليكاع. د. احمد احي  الضتاوش  الكجمات اللييحرانيةم مضكومكا والمليؤولية الدولية النا يلاة انكا في ضيوا التن يلا الدولي الم
 .614  ي2016جامعة حاحف  العدد الراحا  اللنة الثأمنة     المحقق الحلي للعلولا القانونية والليالية  

Cybernetics or Control and Communication in The Animal and The Machine. See: Wiener  Norbert. Cybernetics or 
Control and Communication in The Animal and The Machine, M.I.T,  Press, Second Edition, Cambridge, 
Massachusetts, 1948, Available At: https://cutt.ly/akhwlob. (5/12/2025). 

https://cutt.ly/akhwlob


10th International Legal Issues Conference (ILIC10) ISBN: 979-8-9890269-4-4 

 

فييس  الييل ننييس )مجموايية ميين الإجييرااات التييي تت ييتها الدوليية للكجييولا الييل ن ييلا المعلومييات المعادييية حكييدف “  Schmitt “فيمييا اره
 .(1)التأثير والإضرار حكا  وفي الو ت نضلس للدفا  ان ن لا المعلومات ال اصة حالدولة المكاجمة(
  فقييد ارفييوا ”Manual de Tallinn“امييا ح ييأن ال حييراا القييانونيين التيياحعين لحلييف  ييماف الأطللييي عالنيياتوع فييي عدليييف تييالينع 

( حأنهكيييا )تيييف العملييييات اللييييحرانية ليييواا تانيييت هجوميييية او دفاايييية  يكيييدف مييين  الكيييا 30الكجميييات اللييييحرانية فيييي القاايييدة )
 .(2)التلحل حاتصاحة او الوفاة ت  اي او اتضرار وتدمير الأهداف عاتايانع(
 الفرع الثاني

 تمييز الهجمات السيبرانية عن مصطلحات ماابهة
  لييتا ليينحاوف توضييي  وجييس (3)هناليي  مصييطلحات تت يياحس مييا الكجمييات الليييحرانية فتييف ميينكلا يرتتييل فييي الضضيياا الليييحراني

 ال حس  وال اف حينكلا.
 اولا: تمييز الهجمات السيبرانية عن الجرائم السيبرانية

ف مجلييي  اتتضا يييية الأوروحيييية للجيييرالالا اتلتترونيييية  الجريمييية اللييييحرانية حأنهكيييا )مجمواييية واليييعة مييين اتن يييطة  (CECC)ايييره
الضييارة حمييا فييي تليي  اتاتييراض غييير القييانوني للحيانييات  وتييد ات الن ييالا التييي تكييدد لييامة ال ييحتة وتوافرهييا وانتكاتييات حقييوق 

 .(4)الطحا والن ر(
وتجييدر الإ ييارة الييل نن الجريميية الليييحرانية ت يوجييد تعريييف معتييرف حكييا االميييا  حييف هناليي  جوانييل لكييا معتييرف حكييا الييل نطيياق 

إنه الجريمييية اللييييحرانية تنقليييلا اليييل نيييواين  ”ESCWA“واليييا  إت جييياا فيييي إر يييادات عاتليييتو للت يييريعات اللييييحرانيةع 
نلاليييين  النييو  الأوف هييو الييتش يتييون الحالييول نداة تنضييت حوليياطتكا الجريميية )تجييرالالا ات ييتا  واتفعيياف الإحاحييية وانتحيياف 

 الصضة( وهي جرالالا اادية  والحالول مجرد عالوليلةع التي لمحت حارتتاحكا.
والنيييو  الثييياني هيييو اليييتش يتيييون جكييياا الحاليييول و يييحتات الحوالييييل وحرامجكيييا موضيييواكا للجريمييية  نش إن الضعيييف الجرميييي 
ن رتتييل الييل هييتا الجكيياا )مثييف ا تييراق ن ييالا امييان او ارليياف حرنييام   حيييث او التعييدش الييل الييلا مو ييا الييل اتنترنيييت ممييا 

 .(5)ي تف جريمة ضد حق من حقوق الملتية الضترية(
حينكميييا هيييو المجييياف اليييتش يرتتيييل حيييس تيييف مييين الكجيييولا  والجريمييية اللييييحراني  فتاهميييا يقعيييان فيييي الضضييياا  وجةةةل الاةةةبلوان 

م مييا يتييون مرتتحييو الجييرالالا  الأاةةخاص حينكمييا فيتييون ميين نيياحيتين  الناحييية الأولييل ميين حيييث  وجةةل الخةة فالليييحراني  نمييا  فجالحييا
الليييحرانية هييلا الأفييراد وتوجييس ضييد مؤللييات مالييية  نو  ييرتات  وحتييل نفييرادام دا ييف  نو  ييارت إ ليييلا الدوليية  ح يياف الكجمييات 

 . (6)التي تتلا من لدن دوف  نو مجمواات حتومية  نو غير حتومية ضد دولة ن را
م و درتييس الييل  م مييا يتييون الكييدف ميين الجييرالالا الليييحرانية إثحييات مكييارة الضااييف تقنيييا امييا الناحييية الثانييية فكييي ت ييتي حالأهييداف  فجالحييا
ا تييراق نجكيياة التمحيييوتر  نو لأجييف التلييلية والترفيييس نو تحقيييق متالييل   صييية تليير ة المليتيية الضترييية ايين طريييق  ييحتات 
الحاليييل ا،ليييي  نو التليييلف إليييل نن مييية المصيييارف  والتاايييل حأر يييالا الحلييياحات وتحوييييف الأميييواف دون الحاجييية إليييل تيييدمير 
وتعطيييف  ييحتة التمحيييوتر الملييتكدفة )الييل الييرغلا ننييس  ييد يعطلونكييا فييي حعييض الحيياتت وتتييون هييته الأفعيياف مجرميية حمقتضييل 

والليالييي للدوليية ويقييولا هييؤتا حت ريييل القييانون الييوطني(  ح يياف الكجمييات الليييحرانية التييي يلييتكدف مرتتحوهييا الأميين القييومي  
ال ييحتات التييي تييتحتلا حييالحنل التحتييية الألالييية فييي الدوليية  وتييدميرها حقصييد إرحاتكييا  واااايية الن ييالا فيكييا لتحقيييق نهييداف نمنييية  

 .(7)نو الترية  نو ليالية
 

 
(1)  Schmitt, M.N.  Computer Network Attack and the Use of Force in International Law through on a Normative, The 

Colombia Journal of Transitional Law, 1999, Vol.27, No.885-937, P.7; 
 . 16 ي2018  1لحنان ط– د. احمد احي  الضتاوش  الكجمات الليحرانية )درالة  انونية تحليلية ح ان تحديات تن يمكا المعاصر(  من ورات اين الحقو ية  حيروت

(2) Kosmas Pipyros, Christos Thraska lip Mitro, Dimitris Gritzalis, Theodoros. A new strategy for improving her stacks 

evaluation in the context of Tallinn Manual, P. 4. 
https://www.infosec.aueb.gr/Publications/COSE%20SI%20Tallinn%20Website.pdf (6/1/2026); Schmitt Michael (gen 
ed). Tallinn Manual on the International Law Applicable to Cyber Warfare, Cambridge University Press, New York, 
First Published, 2013, Available At:  https://cutt.ly/tkofrbK(6/1/2026) ;  

   ححث متاغ الل المو ا اتلتترونيم  2015ما هي الحرول الليحرانية  مؤتمر حرول في الضضاا الليحراني    –محمد ف ر الدين  حدود المجاف ال ام   
https://seconf.wordpress.com/2015/05/15  (6/1/2026)  . 

( الضضيياا الليييحراني الل ننس )فضيياا التواصييف الم ييتف من  اف الرحط الحيني العالمي لمعدات المعالجة  ANSSIارفت الوتالة الضرنلييية لأمن نن مة الإاالا ) (3)
تون وينت  ان اناصير هيم  ا،لية للمعطيات الر مية(. تما ارفس اتتحاد الدولي لاتصياتت التش يصيف الضضياا اللييحراني حأنس )المجاف المادش وغير المادش التش يت

الترا  الراحعة  (ال يحتات الحرمجيات حوليحة المعلومات المحتوا معطيات النقف والتحتلا ومليت دمو تف هته العناصير(. تما ارفس الحعض حوصيضس    نجكاة التمحيوتر
 .4  ي2010. احا  حدران  الحرول اتلتترونية )ات تحا  في االلا متجير(  مرتا درالات الحتومة اتلتترونية  حيروت   )للجيوق الحديثة

Olivier KEMPF, Introduction à la Cyberstratégie, Paris, Economica, 2012, P. 9; The International Télécommunication 
Union, ITU Toolkit for Cybercrime Législation, Geneva, 2010, P. 12. 
( 4 )  Ansam Qasim Hachim. CRITICAL RESEARCH STUDY ON PREVENTING CYBER CRIMES THROUGH 

EFFECTIVE CYBER LAW CONCEPTS AND POLICIES FROM GLOBAL PERSPECTIVES; Research published in 
English, Iraqi University Journal, Issue 40/1, no publication year, p. 606. 

   118وي 117  ي2012إر يادات اتليتو للت يريعات اللييحرانية  م يرو  تنلييق الت يريعات اللييحرانية لتحضيا مجتما المعرفة في المنطقة العرحية  حيروت    (5)
 .https://digitallibrary.un.org/record/1292295?ln=ar  .(8/1/2026)  متاغ الل المو ا اتلتترونيم

ط اهراا اماد محمد 14  ي2021نور امير الموصيلي  الكجمات اللييحرانية في ضيوا القانون الدولي اتنلياني  رليالة ماجليتير  الجامعة اتفتراضيية الليورية    (6)
 .17  ي2016تلنتر  الملؤولية الدولية النا لاة ان الكجمات الليحرانية  رلالة ماجلتير  تلية القانون  جامعة التوفة   

(7) 30. Oona A. Hathaway, Rebecca Crootof, Philip Levitz, Haley Nix, Aileen Nowlan, William Perdue & Julia 

Spiegel. The law of Cyber-Attack, California law review, 2012, P.835. 

https://www.infosec.aueb.gr/Publications/COSE%20SI%20Tallinn%20Website.pdf
https://cutt.ly/tkofrbK
https://seconf.wordpress.com/2015/05/15
https://digitallibrary.un.org/record/1292295?ln=ar


انية واختصاص المحكمة الجنائية الدولية  ي للهجمات السيبر  الثقل النسبر

 

 ثانيا: تمييز الهجمات السيبرانية عن الحرب السيبرانية
فتكييا مؤلليية رانييد  حأنهكييا )حييرل الييدوف والمن مييات الدولييية ضييد دوف ا ييرا ميين نجييف  (Rand)ان الحييرل الليييحرانية تمييا اره

تيييدمير  يييحتات التمحييييوتر والمعلوميييات  وهيييته الحيييرل تيييتلا اييين طرييييق الضايروليييات  نحصييينة طيييروادة والحرمجييييات ال حيثييية 
 .(1)ات را(

إنه الحيييرل اللييييحرانية تتمييييا ح صيييالاي اييين النااايييات المليييلحة التقليديييية ليييواا مييين حييييث ماهيتكيييا  نلا مضيييمونكا  فيييح اف 
الناااييات الملييلحة التقليدييية ت يمتيين تحديييد و ييت حييدا الحييرل الليييحرانية  نو انتكالاكييا  حييف إن فاالييية الحييرل الليييحرانية تتميين 

 . (2)في ادلا إمتانية تحديد و ت حدنها
تمييا إنه صييعوحة التوصييف  ومعرفيية مصييدر الحييرل الليييحرانية تمثييف اامييف ا ييتاف آ يير  وتليي  لعييدة نلييحال منكييا  تثييرة الجكييات 
الضااليية فييي الضضيياا الليييحراني تالييدوف  و المن مييات والجمااييات الحتومييية وغييير الحتومييية  والإرهيياحيين  و القراصيينة وحتييل 

 . (3)الأفراد
 المطلب الثاني 

 الهجمات السيبرانية وثقلها النسبي وحدود اختصاص المحكمة الجنائية الدولية 
لييلا يحيي  الييت دالا التقنيييات المعلوماتييية توليييلة ترتتييال الجييرالالا  او التحييريض اليكييا او تلييكيلكا حمقتضييل ا تصيياي المحتميية 

  إت تييلا تجاهييف معالجيية الكجمييات الليييحرانية (4)الجنالاييية الدولييية حتييل ا،ن حاهتمييالا والييا فييي مجيياف دراليية القييانون الييدولي الجنييالاي
  وميين ثييلا فكييي غالاحيية فييي النليي ة النكالاييية لييس. 1998فييي اثنيياا مضاوضييات ن ييالا رومييا الألييا  للمحتميية الجنالاييية الدولييية ليينة 

 الل الرغلا من حدن الدوف حمعالجة هته الكجمات.
لييتا ليينححث ايين تيضييية ارتتييال الجييرالالا الدولييية  او تلييكيلكا  او التحييريض اليكييا فييي الضضيياا الليييحراني  والتييي تقييا ضييمن 
ن هييته الكجمييات الليييحرانية جييرالالا إحييادة جمااييية  او جييرالالا  ا تصيياي المحتميية الجنالاييية الدولييية  نش هييف ميين الممتيين ان تتييوه
ضييد الإنلييانية  او جييرالالا حييرل او جييرالالا العييدوان  وإمتانييية ان ت ييتي حكييا المحتميية الجنالاييية الدولييية وميين ثييلا  حولكييا اتا تانييت 
تات ثقيييف نليييحي؟ فميييا ااديييياد هيييته الكجميييات اللييييحرانية مييين حييييث الحجيييلا والتطيييور والتتلضييية اصيييح  مييين الضيييرورش فحيييي 

الييية حمقتضييل القييانون الييدولي الأنعتالييات الييل القييانون الييدولي الجنييالاي لكييته ال يياهرة. فكييف ميين الممتيين تصيينيضكا تجييرالالا نل
الجنييالاي  ييأنكا  ييأن الجييرالالا الدولييية الأرحييا التييي ت ييتي حكييا المحتميية الجنالاييية الدولييية؟ حمعنييل هييف ميين الممتيين تعييديف هييتا الن ييالا 

 (5)من اجف هته الكجمات العاحرة للحدود الوطنية  وتصنيضكا تجريمة دولية؟
لييتا لنقلييلا هييتا المطليييل الييل ثاثيية فيييرو   ولنوضيي  الثقييف النلييحي للكجميييات الليييحرانية وتيضييية تحولكيييا الييل جييرالالا إحيييادة 

 جمااية  وجرالالا ضد الإنلانية  وجرالالا حرل  وجريمة العدوان.
 الفرع الاول

 الثقل النسبي للهجمات السيبرانية بوصفها جرائم إبادة جماعية وجرائم ضد الانسانية
يمتيين نن تمثييف الكجمييات الليييحرانية وليييلة جديييدة ترتتييال جريميية الإحييادة الجمااييية ويتييون للمحتميية الجنالاييية الدولييية ا تصيياي 
ح ييأنكا حمقتضييل ن ييالا رومييا الألييا   اتا ندت هييته الكجمييات اوا ييل مادييية ضييارة الييل اتفييراد  اتا تييلا ارتتاحكييا تجيياا ميين 

 .(6)( من الن الا6هجولا والا النطاق او منكجي الل وفق ني المادة )
والييل وفييق عدليييف تييالينع يمتيين الييت دالا التقنيييات الليييحرانية للتحييريض الييل ارتتييال الجييرالالا حمقتضييل ا تصيياي المحتميية 
الجنالاييية الدولييية  او تلييكيف ارتتاحكييا  فعلييل لييحيف المثيياف  حوليياطة امييف تحضيييرش لاحييادة الجمااييية مثييف ا تحييالا  ييحتة للحصييوف 

 .(7)الل نلماا اتفراد الملجلين تعرق معين في تعداد الدولة من اجف ارتتال هته الجريمة

 
(1)  Cyber Warfare, 2015, available at: http://www.rand.org/topics/cyberwarfare.htm. (10/1/2026). 
(2)  Martin C. Libicki. Cyber deterrence and Cyber war Project Air Force, prepared for United States Air Force, 2009, 

P.170-182. 
 .19اهراا اماد محمد تلنتر  المرجا اللاحق  ي (3)
م إلل عضيمان نن  وانينكا وممارلياتكا تقضيي الل الماتات الأمنة لأوللا  التين يلييلاون  2000في لينة   (4) اليت دالا    دات الجمعية العامة للأملا المتحدة الدوف نيضيا

الل تل   تلا إحرالا ادد من المعاهدات   / ن((. ااوة1  الضقرة )2000ديليمحر  4في   55/63تتنولوجيا المعلومات ح يتف إجرامي ) رار الجمعية العامة للأملا المتحدة  
 1ح يأن الجرالالا اللييحرانية  التي تلا التضاوض اليكا في إطار مجل  نوروحا ود لت حيا التنضيت في   2001للتصيدش للإجرالا اللييحراني منكا عاتضا ية حوداحليتع للينة  

ة في ت ييريعاتكا الوطنية  وتوليييا نطاق ا تصيياصييكا لي ييمف الجرالالا النا ييلاة ان   تتطلل من الدوف الأطراف تجريلا والمعا حة ان الجرالالا المعلوماتي2004يوليو  
تافة ا يييتاف الجريمة    نراضييييكا نو من  حف رااياها  وتقديلا الملييياادة المتحادلة في التحقيقات والماحقات القضيييالاية  إت تعد اوف صييي  دولي التش اتجس الل تجريلا

 arabic/1680739173-in-convention-https://rm.coe.int/budapest.(20/1/2026) .ين رم اتضا ية حوداحلتم  الليحرانية.  
  2004  يناير  25اديمية محار   العدد  حأتايمن احد الحضي   حدود م يييرواية دور نجكاة ال يييرطة في مواجكة الجرالالا المعلوماتية  مجلة مرتا ححوث ال يييرطة  

ححث من ييور الل ط  الد  اهر احد الله جاحر اللييكيف المطيرش  مواجكة الجرالالا المعلوماتية في ضييوا الت ييريعات الجنالاية المعاصييرة واتتضا يات الدولية   389ي
تييييرنيييييييييت    ي2020الأنييييه   45   . https://lsej.journals.ekb.eg/article_92862_fb06c92ea27475de8608ea963e601285.pdf

(20/1/2026). 
مة   ( من الن الا الأليا  للمحتمة الجنالاية الدولية  إتا تلا ااتحار الكجمات اللييحرانية جرالالا جديدة وليليت وليالاف جديدة ترتتال جرالالا  الا25/3ين ر ني المادة ) (5)

( من 22ت جريمة وت اقوحة ات حنيع المادة )من ناحية آ را  فأنه التحقيق نو المقاضياة من  حف المحتمة الجنالاية الدولية لييتون مليتحيام تما يتعارض ما محدن ع 
 الن الا الألا  للمحتمة الجنالاية الدولية.

(6)  According to Article 6 of the ICC Statute, an act of genocide requires an ‘‘intent to destroy, in whole or in part, a 

national, ethnical, racial or religious group, as such’’. 
  و د تمثف هدفس الرلايلييي في التحقيق في القضييايا وتطحيق القانون الدولي في  2013صييدرت النليي ة الأولل منس في مار       ”Tallinn Manual“دليف تالين (7)

تل  في ليحعة فصيوف. تما مجاف الحرل اللييحرانية  ويتتون الدليف من  ليمين رلايلييين همام  انون الأمن اللييحراني الدولي  و انون الناااات المليلحة اللييحرانية و
 حراا في القانون الدولي الحاراين في تالين حاليتونيا  الل نحو يحدد ال طوط الحمراا التي تليتوجل التد ف العليترش   (  اادة  انونية صياغتكا لجنة ال95تضيمن )

تلا إصييدار النليي ة المحدثة لدليف تالين القانون الدولي المطحق الل امليات الأنهترنت لي ييمف القوااد التي حقق  2016وفي ليينة   .وطرق م ييارتة م تلف الأطراف

http://www.rand.org/topics/cyberwarfare.htm
https://rm.coe.int/budapest-convention-in-arabic/1680739173
https://lsej.journals.ekb.eg/article_92862_fb06c92ea27475de8608ea963e601285.pdf


10th International Legal Issues Conference (ILIC10) ISBN: 979-8-9890269-4-4 

 

ويمتيين لافييراد نيضييا تحييريض ا، ييرين الييل ارتتييال الإحييادة الجمااييية ميين ن يير تعليقييات لكييتا الجييرض الييل المييدونات مثييف 
او ولييالاف التواصييف اتجتمييااي ات ييرا  فعلييل لييحيف المثيياف  تح ييت عاللجنيية الدولييية الملييتقلة لتقصييي الحقييالاق  ”X“منصيية 

 ما يأتيم (1)ح أن ميانمارع التي ان أها مجل  حقوق اتنلان التاحا للأملا المتحدة
نداة مضيييدة لأوللايي  الييتين يلييعون إلييل ن يير التراهييية  فييي لييياق  Facebook عدور ولييالاف التواصييف اتجتمييااي مكييلا  لقييد تييان

حالنليييحة لمع ييلا المليييت دمين هيييو اتنترنيييت اليييل الييرغلا مييين التحلييين فييي الأ يييكر الأ ييييرة  إت نن  Facebook نن يتييون
إلييل  Facebook تانييت حطيلايية وغييير فعاليية  ينحجييي فحييي المييدا الييتش ندت حييس من ييورات ورلييالاف Facebook الييتجاحة

 .(2)التمييا والعنف في العاللا الحقيقي ح تف ملتقف ود يقع 
ل حييي عالجيييق الليييحراني الأرمنيييع 2012وفييي لييحتمحر ليينة  م الكجمييات الليييحرانية التييي  يينكا مييا ي لييمه    ييجحت نترحيجييان نيضييا

تحييت توجيييس وليييطرة نرمينيييا  والتييي تانييت تلييعل إلييل تمجيييد الإرهيياحيين  وإهانيية ضييحاياهلا  وتييتل  إلييل الييداوة والتييروي  
 .(3)والتحريض الل التراهية والتمييا  والعنف حدوافا ار ية او دينية

وفيمييا يتعلييق حاترتحيياط حييين الكجمييات الليييحرانية  وجريميية الإحييادة الجمااييية   لييي  حييراا ميين عدليييف تييالينع إلييل نن الكجييولا 
الليييحراني ليييحدث  حييف  يين الإحييادة الجمااييية إت ليييتلا الييت دامس لتحديييد الأفييراد الييتين ينتمييون إلييل المجموايية الملييتكدفة ميين 

ولتيين تحيي  جانييل ميين الضقييس  . ييأنس نن يتييد ف فييي المرحليية التحضيييرية للإحييادة الجمااييية ولتيين ت يمتيين وصييضس حأنييس إحييادة جمااييية
انييس يمتيين نن يتييون الكجييولا الليييحراني صييورة ميين صييور التحييريض العلنييي والمحا يير الييل ارتتييال الإحييادة الجمااييية  تمييا تح يير 

ننييس امييف ميين ناميياف الإحييادة الجمااييية فييي  عاتضا ييية منييا و مييا جريميية الإحييادة الجماايييةع  وفييي حييين تييلا وصييف التحييريض الييل
فٍ ميين الن ييالا الألييا  للمحتميية الجنالاييية الدولييية ليوغولييافيا الليياحقة  وفييي الن ييالا الألييا  للمحتميية الجنالاييية الدولييية لروانييدا   تيي 
فييأنه هييتا لييلا يعييد هييتا هييو الحيياف فييي ن ييالا رومييا الألييا   إت نصييح  التحييريض الييل ارتتييال الإحييادة الجمااييية صييورة ميين صييور 

( ميين ن ييالا رومييا الألييا  فيي نه نش  يي ي يلييكلا فييي ارتتييال جييرالالا الإحييادة الجمااييية يمتيين 25الملييؤولية  والييل وفييق المييادة )
 .(4)نيضا تحميلس الملؤولية ان الجريمة  إما حالتحريض  نو حالتواطؤ  او الملاادة

( ميين ن ييالا رومييا للمحتميية الجنالاييية الدولييية لييواا 7تمييا يمتيين ان تمثييف هييته الكجمييات جييرالالا ضييد اتنلييانية الييل وفييق المييادة )
 نو عت في ناا  ملل   الا ت.

إت  لييي فريييق ال حييراا الحتييوميين التيياحا للأمييلا المتحييدة الييل ان الأفعيياف المرتتحيية حولييالاف التمحيييوتر يمتيين ان تمثييف جييرالالا ضييد 
اتنلييانية  وفييي هييته الحاليية الكجييولا ايين طريييق اتنترنييت يييتلا ارتتاحييس تجيياا ميين هجييولا والييا النطيياق ضييد نش لييتان مييدنيين الييل 
وفييق دوليية مييا  نو اتحااييا لكييا  او لياليية تن يمييية  نو منكجييية موجكيية إلييل ارتتييال هييتا الكجييولا  وفييي حيياتت نييادرة فيي نه الكجييولا 

 .(5)ان طريق اتنترنت يمتن نن يتون وليلة جديدة ترتتال جرالالا ضد اتنلانية  مثف القتف  نو الإحادة
 الفرع الثاني

 الثقل النسبي للهجمات السيبرانية بوصفها جرائم حرب 
يمتييين نن تمثيييف الكجميييات اللييييحرانية ولييييلة جدييييدة ترتتيييال جريمييية مييين جيييرالالا الحيييرل المنصيييوي اليكيييا فيييي ن يييالا روميييا 
للمحتميية الجنالاييية الدولييية  مثييف الكجمييات الليييحرانية التييي ي يينكا المتحييارحون فييي لييياق نيياا  ملييل  ومييرتحط حييس  والتييي تلييعل 
ايين  صييد الييل لييحيف المثيياف  الييل التلييحل حو ييو  إصيياحات فييي صييضوف المييدنيين  او تييدمير اايييان محمييية  او إنكييا تييؤدش الييل 
 لييالار ارضييية فييي الأرواغ  نو إصيياحات للمييدنيين  نو إلحيياق نضييرارام حالأايييان المدنييية  نو نضييرارام جليييمة والييعة النطيياق  

العاميية الملموليية  والمحا ييرة   وطويليية الأمييد الحيلايية الطحيعييية التييي لييتتون جليييمة الييل نحييو واضيي  فيمييا يتعلييق حييالمياة العلييترية
( )هيييي( )ن(( مييين 2) 8(   والميييادة 4( ( و )2( و )1( )ل( )2) 8والمتو عييية إنكيييا تر يييل إليييل جيييرالالا الحيييرل حمقتضيييل الميييادة )

 ن الا روما الألا . 
وفييي الوا ييا  فالكجمييات الليييحرانية  ييادرة الييل إحييداث اوا ييل مادييية مييدمرة فييي العيياللا الحقيقييي المييادش ميين إفليياد نن ميية ت ييجيف 

(  ممييا  ييد يييؤدش إلييل  لييف فييي هييته الحنييل SCADAالحنييل التحتييية المادييية مثييف نن ميية الييتحتلا الإ ييرافي واتتلييال الحيانييات )

 
(  اادة من  وااد القانون الدولي. للمايد من 154فيكا الإصدار الأوف  ويضلا نرحعة نجااا رلايلية  وحلجت ادد القوااد التي يمتن تطحيقكا الل العمليات الليحرانية )

 التضاصيف ين رم
Tallinn Manual on the International Law Applicable to Cyber Warfare, Group of Experts and the Invitation of the 
NATO cooperative Cyber Defense Center of Excellence, Cambridge university Press, 2013; Laszlo Kovacs. cyper 
security policy and strategy in the European union and NATO, Revista Academiei Fortelor Terestre, Vol. 1. No. 89, 
2018.  

( دولة مليييؤولة ان تعايا جميا حقوق اتنليييان وحمايتكا في تافة  47مجل  حقوق اتنليييان هو هيلاة حتوميدة دوليدة تاحعة لمن ومة الأملا المتحدة  ويتألف من ) (1)
في مجاف حقوق اتنلييان. ويمتل     ننحاا العاللا من  اف معالجة حاتت انتكاتات حقوق اتنلييان وتقديلا توصيييات ح ييأنكا  حما في تل  اتلييتجاحة لحاتت الطوار 

مجل    يف. و د حفالمجل  صيياحية منا  يية تف المواضيييا لحقوق اتنلييان التي تتطلل اهتمامس الل مدار العالا. ويعقد اجتماااتس في متتل الأملا المتحدة في جن
لجنة الأملا المتحدة لحقوق اتنليان الحالجة من  رة للجمعية العامة  محفوالتش يقدلا التقارير محا ي 2006آتار/مار     15حقوق اتنليان التش نن يأتس الجمعية العامة في  

 لنة  حوصضكا الكيلاة الرلايلة للأملا المتحدة والحتومية والدولية الملؤولة ان حقوق اتنلان. ين رم   60العمر 
https://www.ohchr.org/ar/hrbodies/hrc/home  ; https://www.un.org/ar/global-issues/human-rights . (2/2/2026). 
(2)  Report of the Independent International Fact-Finding Commission on Myan- mar, UN Doc. A/HRC/39/64, 24 

August 2018, para. 74. 
(3)  Letter dated 6 September 2012 from the Charge d’affaires a.i. of the Permanent Mission of Azerbaijan to the United 

Nations addressed to the Secretary-General, 7 September 2012, UN Doc. A/66/897–S/2012/687, P. 1. 
يمة  /هيييييي( من ن الا روما للمحتمة الجنالاية الدولية الل انس )فيما يتعلق حجريمة الإحادة الجمااية  التحريض المحا ير والعلني الل ارتتال جر25/3تني المادة ) (4)

 الإحادة الجمااية(.  
Gianpiero Greco. CYBER-ATTACKS AS AGGRESSION CRIMES IN CYBERSPACE IN THE CONTEXT OF 
INTERNATIONAL CRIMINAL LAW, European Journal of Political Science Studies, Vol. 4, Issue. 1, 2020, P. 43. 
(5)  Gianpiero Greco. Ibid, P.43. 

https://www.ohchr.org/ar/hrbodies/hrc/home
https://www.un.org/ar/global-issues/human-rights


انية واختصاص المحكمة الجنائية الدولية  ي للهجمات السيبر  الثقل النسبر

 

التحتييية  وإمتانييية فقييدان الأرواغ  نو تييدمير الممتلتييات ومثالييس  التتييال المدرلييي هييو هجييولا إلتترونييي يقييولا حييس نحييد المحييارحين  
ويو ييف ن ييالا التحريييد لمضااييف طا يية نووييية يقييا فييي نراضييي العييدو  ممييا يتلييحل فييي إطيياق مييواد م ييعة تصييف إلييل المييدنيين 

 .(1)حصورة ا والاية
و ييد  لييي فريييق ال حييراا الحتييوميين التيياحا للأمييلا المتحييدة إلييل نن الأفعيياف المرتتحيية حولييالاف التمحيييوتر يمتيين وصييضكا حأنكييا 

( مييين ن يييالا روميييا الأليييا   إتا تانيييت تليييتوفل المتطلحيييات الموضيييواية عالضعيييف 8جيييرالالا حيييرل تميييا هيييو الحييياف فيييي الميييادة )
الإجراميييع والمتطلحييات التاتييية عالقصييد الجنييالايع  ح ييرط وجييود راحييط  تييالي نش ان مثييف هييته الكجمييات تتييون جييااا ميين الصييرا  

 .(2)الملتمر
 الفرع الثالث 

 الثقل النسبي للهجمات السيبرانية بوصفها جرائم العدوان 
/د( ضييمن الجييرالالا الجليييمة التييي تييد ف فييي ا تصيياي المحتميية الجنالاييية الدولييية 1/ف5ان وردت جريميية العييدوان فييي المييادة )

ومييا تليي   لييلا يييتلا التوصييف إلييل توافييق فييي اتراا حييين المنييدوحين ح ييأن تعريضكييا  وت الييل آلييية تضعيييف المحتميية  وتيضييية ممارليية 
نوغنييدا  فييي ليينة  -ا تصاصييكا الييل الجريميية  وترتييت هييته القضييايا للمييؤتمر اتلتعراضييي الاحييق الييتش انعقييد فييي تمحييات

2010. 
ل حييي عتلييوية تمحيياتع  ولتيين فييي و ييت تحييق فقييط ف علييت لللييلة  وندا المييؤتمر إلييل موافقيية جمعييية الييدوف الأطييراف الييل مييا ي لييمه

ا عجريميية العييدوانع التييي تعا ييل اليكييا المييادة )2017ميين التعييديات الييل ن ييالا رومييا الألالييي ليينة   8  والتييي حييددت ن يييرم
( ميين ن ييالا رومييا 15متييررا( ميين ن ييالا رومييا الألييا   و ييروط ممارليية الوتييية القضييالاية الييل هييته الجييرالالا  فييي المييادة )

 الألا .
متييرر( ميين ن ييالا رومييا الألييا  الييل تعريييف جريميية العييدوان حأنكييا )الت طيييط نو الإاييداد نو  8ميين المييادة  1وتييني )الضقييرة 

الحييدا نو التنضيييت ميين  حييف  يي ي  ييادر الييل ممارليية الليييطرة نو توجيييس العمييف الليالييي نو العلييترش لدوليية مييا الييل نحييو فعيياف  
اميييف ايييدواني يمثيييف  ححتيييلا طاحعيييس و طورتيييس ونطا يييس  انتكاتيييا واضيييحا لميثييياق الأميييلا المتحيييدة(. وهيييته الصيييياغة تجعيييف مييين 
المليييتحيف صيييراحة اليييل المحتمييية الجنالايييية الدوليييية محاتمييية الأفيييراد اليييتين يتصيييرفون حمضيييردهلا  نو اليييتين يمتييين نن يقيييودوا 

 مجمواة من الجكات الضاالة غير الحتومية.
 1974واليييس فيي نه هناليي   يييدين مكمييين اتوف  إن تأجيييف وصييف الجريميية الدولييية حقييرار الجمعييية العاميية للأمييلا المتحييدة فييي ليينة 

م اضييا اليييس الييامن تحلييور فييي  ييانون المعاهييدات   -انييدما لييلا يييتلا التضتييير فييي صييور الحييرل المعاصييرة والم تلطيية  - يعنييي نن تعريضييا
وميين ثييلا منييا المايييد ميين التطييورات العرفييية  تمييا يييتلا تعريييف ناميياف العييدوان حالطريقيية التييي يييتلا حكييا تنضيييتها )اليينك  ا،لييي(  ولييي  

 .(3)من اوا حكا )نك  ا،ثار(  مما يجعف من الصعل نن تقا الكجمات الليحرانية ضمن نطاق التعريف
متييرر وثالثييا( ميين ن ييالا رومييا  15وهناليي   يييد آ يير الييل تصيينيف الكجمييات الليييحرانية تجييرالالا اييدوان ملييتمد ميين المييادتين )

الألييا   اللتييان تنصييان الييل نن المحتميية الجنالاييية الدولييية ت تتمتييا حالوتييية القضييالايةط إته إتا ن رتتحييت دوليية اييدوانا الييل دوليية 
دوليية ميين حييين الييدوف  35ن ييرا  ونن القييانون ت ينطحييق إت الييل الييدوف التييي  امييت فعليييا صييد ت الييل تعييديات تمحييات  نش 

دوليية. وتحييد إضييافي ميين إمتانييية تطحيييق الجريميية الجديييدة  تييلا تييوفير ا يييرا إمتانييية لتييف  123الأطييراف الحالييية والحييالل اييددها 
 .(4) تلتاالاع دولة مصد ة نن تنأا حنضلكا ان التعديات في نش و ت ما يلمل حي ع رط ادلا ا

وان الوصييوف الييل ملييتوا العييدوان  ينحجييي ان يضييي الكجييولا الليييحراني حمتطلحييات عالثقييف النلييحيع  وهييو العنصيير المميييا لوصييوف 
الييل اتحيية ال طييورة المطلوحيية لتحرييي  الملييؤولية الجنالاييية الضردييية امييالا المحتميية الجنالاييية الدولييية  فصييا  (5)اللييلو  المح ييور

 .(6)ان تتييف العمف العدواني حتونس انتكاتا واضحا لميثاق الأملا المتحدة ححتلا عطحيعتس و طورتس ونطا سع 
ن لييي ممييا تقييدلا  تمثييف العمليييات الكجومييية فييي الضضيياا المعلوميياتي تحييديات فريييدة للن ييالا القييانوني الييدولي  وهييي التحييديات التييي 
معييت مع ييلا هييته الجكييود فييي عدليييف تييالينع  وهييي درالييات نتاديمييية غييير ملاميية الييل الييرغلا ميين  يواجككييا المجتمييا الييدولي  إت ج 
تونكييا موثو يية ومييا تليي   فكييي ااميية الييل رغحيية الييدوف فييي تن يييلا الضضيياا المعلوميياتي. وان الجييرض ميين التأتيييد الييل  ييرط 

 عالثقف النلحيع  يتجلد في حصر جريمة العدوان اند ن طر انتكاتات القانون الدولي. 
وتمييا واضيي  فييأنه النقيياق دا ييف القييانون الييدولي الجنييالاي حييوف تصيينيف الكجمييات الليييحرانية تجييرالالا نلالييية ت يييااف ملييتمرام  
ولييلا يلييضر ايين إجاحييات محييددة حتييل ا،ن  تمييا نن تصيينيف الكجمييات الليييحرانية تجييرالالا اييدوان نميير حييالل الأهمييية الييل نحييو 
 يياي  وااتمييادما الييل اليينك  الييتش يتحعونييس ت يييااف لييدا ال حييراا القييانونيين آراا م تلضيية حييوف هييتا الموضييو . والييل وفييق 

 
(1)  Marco Roscini. Gravity in the statute of the international criminal court and cyber conduct that con- stitutes, 

instigates or facilitates international crim, Criminal Law Forum, 2019, pp 249,250. 
(2) Gianpiero Greco. OP. cit, P 43. 
(3) Kocibelli, A. Ibid, P 39. 

  ت يتون رضييا الدولة اتلتاالا حجاا من 23إلل   19ما ادلا الإ اف حالمواد من   )1الل انس ) 1969( من اتضا ية فيينا لقانون المعاهدات لليينة  17تني المادة ) (4)
 .معاهدة نافتا إت إتا لمحت حتل  المعاهدة نو وافقت الل تل  الدوف المتعا دة ا، را

 ت يتون رضا الدولة اتلتاالا حمعاهدة تلم  حات تيار حين نصوي م تلضة لاريا إت إتا تحين إلل نش من النصوي انصرف رضاها(. )2
Gianpiero Greco. OP. cit, P. 45. 

ة غير حتومية او افراد  يعرف الللو  المح ور دوليا حانس )هو تف فعف او امتنا  ان القيالا حضعف م الف لقوااد القانون الدولي يرتتل حاللا دولة او من مة او جك (5)
والمعا حة اليس(. تريلا طالل حمادش ال يجيرش   ويترتل اليس اتاتداا الل المصيال  التي يحميكا هتا القانون مما يليحل ا ات حالن الا العالا الدولي فيقتضيي تجريمس  

العلمين للدرالييات  الثقف النلييحي لللييلو  المح ور )دراليية في تحديد الجرالالا الأتثر  طورة الل الصييعيدين الوطني والدولي(  رلييالة ماجلييتير  مقدمة الل معكد 
 .46  ي2023العليا   للا القانون   

لة(  من يورات اين د. احمد احي  الضتاوش و اليلا محمد مكدش الجاش  الدليف في فكلا جريمة العدوان اللييحرانية )درالية في اطار مواجكة  انونية وليياليية فاا (6)
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جانييل ميين الضقييس الييدولي يييرون حييأنه الييل الأ ييف فييي الو ييت الحييالي  ميين المييرج  نن تمنييا الحييواجا العملييية  والقضييالاية تطحيييق 
جريميية العييدوان فييي لييياق العييدوان الليييحراني وميين ثييلا  ينحجييي للمجمواييات الدولييية اتحييا  اييدة نليياليل ن ييرا فييي و ييت واحييد ميين 
عالجيية ا،ثييار المترتحيية الييل التكديييدات الليييحرانية العيياحرة للحييدود الوطنييية فضييا  نجييف تعايييا الضضيياا الليييحراني اللييلمي  وان م 
ايين الأ ييتاف الكجينيية الأ ييرا ميين الحييرل ميين من ييور القييانون الجنييالاي الييدولي رحمييا تتطلييل المايييد ميين التعييديف لن ييالا رومييا 

 الألا .
 الخاتمة

توصييلنا فييي نكاييية ححثنييا المولييولا )الثقييف النلييحي للكجمييات الليييحرانية وا تصيياي المحتميية الجنالاييية الدولييية( الييل اييدد ميين 
 اتلتنتاجات والمقترحات.

 اولا: الاستنتاجات
ان الكجمات الليحرانية تطرغ تحديات تات صعوحة امالا المجتما الدولي حلحل ثاثة اوامف رلايلة  نوت  ادلا وجود حدود  ضالاية   .1

إ ليمية في الضضاا الليحراني  ثانيا  ادلا وجود  وانين موحدة ح أن هته الكجمات في انحاا العاللا جميعس  ثالثا  التطور اللريا 
 والملتمر لكته الكجمات. 

تمثييف العمليييات الكجومييية فييي الضضيياا الإلتترونييي تحييديات فريييدة للن ييالا القييانوني الييدولي  وهييي التحييديات التييي يواجككييا  .2
المجتمييا الييدولي  إت تييلا جمييا مع ييلا هييته الجكييود فييي دليييف تييالين وهييي درالييات نتاديمييية غييير ملاميية  الييل الييرغلا ميين تونكييا 
موثو يية ومييا تليي   فكييي ااميية الييل رغحيية الييدوف فييي تن يييلا الضضيياا الإلتترونييي. وان الجييرض ميين التأتيييد الييل  ييرط 
عالثقييف النلييحيع  يتجلييد فييي حصيير الجييرالالا الدولييية انييد ن طيير انتكاتييات القييانون الييدولي  إت نؤتييد ان المحتميية الجنالاييية 

ايا الأتثييير الدوليييية ليليييت معنيييية حيييالجرالالا  اته إتا تيييان لكيييا ثقيييف نليييحي اتحييير  ويقصيييد حيييتل  ترتييييا المحتمييية اليييل القضييي 
 طييورة  وميين تليي  ان يتييون الكجييولا والييا النطيياق  وطويييف الأمييد  و ييديد الأثيير وح افييس تلييتحعد الحيياتت والقضييايا التييي 

 ت تتمتا حكته الصضات من  الامة التحقيق الدولي التش تقولا حس المحتمة.
نن النقيياق دا ييف القييانون الييدولي الجنييالاي حييوف تصيينيف الكجمييات الليييحرانية تجييرالالا نلالييية ت يييااف ملييتمرام  ولييلا يلييضر  .3

ايين إجاحييات محييددة حتييل ا،ن  تمييا إن تصيينيف الكجمييات الليييحرانية تجييرالالا اييدوان نميير حييالل الأهمييية الييل نحييو  يياي  
وااتمييادما الييل اليينك  الييتش يتحعونييس ت يييااف لييدا ال حييراا القييانونيين آراا م تلضيية حييوف هييتا الموضييو . والييل وفييق جانييل 
ميين الضقييس الييدولي يييرون حييأنه الييل الأ ييف فييي الو ييت الحييالي  ميين المييرج  نن تمنييا الحييواجا العملييية  والقضييالاية تطحيييق 

فييي و ييت  جريميية العييدوان فييي لييياق العييدوان الليييحراني وميين ثييلا  ينحجييي للمجمواييات الدولييية اتحييا  اييدة نليياليل ن ييرا
عالجيية ا،ثييار المترتحيية الييل التكديييدات الليييحرانية العيياحرة للحييدود  واحييد ميين نجييف تعايييا الضضيياا الليييحراني اللييلمي  وان م 
الوطنييية فضييا ايين الأ ييتاف الكجينيية الأ ييرا ميين الحييرل ميين من ييور القييانون الجنييالاي الييدولي رحمييا تتطلييل المايييد ميين 

 التعديف لن الا روما الألا .
 ثانيا: المقترحات 

إنه تطحيييق القييانون الييدولي الجنييالاي الييل الكجمييات الليييحرانية  وماحقيية المتكمييين  ضييالايا الييل الليياحة الدولييية يطييرغ اييدة  .1
تحيييديات امليييية  مثيييف  ضيييايا اللييييادة الوطنيييية  والتعييياون المتعيييدد الجنلييييات حيييين اليييدوف لمتافحييية الكجميييات اللييييحرانية  
واتفتقييار الييل آليييات الت ييريا والتنضيييت  إت تطييرغ الكجمييات الليييحرانية تحييديات فريييدة امييالا ملييؤولي إنضييات القييانون حلييحل 
ثاثيية اوامييف رلايليية  نوت  اييدلا وجييود حييدود  ضييالاية إ ليمييية فييي الضضيياا المعلوميياتي  ثانيييام اييدلا وجييود  ييوانين موحييدة 

وميين ثييلا ليلييتمر مجرمييو ح ييأن هييته الكجمييات فييي انحيياا العيياللا جميعييس  ثالثييا  التطييور اللييريا والملييتمر لكييته الكجمييات  
 اتنترنيت في التضوق الل جكود إنضات القانون اتا للا تعال  الدوف تلكا هته العوامف المتراحطة.

ومييين ثيييلا فيييأنه الطريقييية الواايييدة لمنيييا الجيييرالالا اللييييحرانية  ومحاتمتكيييا تقتيييرن حاليييتعماف الوتيييية القضيييالاية العالميييية  
والمعاهييدات المتعييددة الجنليييات  والييتهال ح طييوة ا ييرا تتمثييف فييي إلييناد الوتييية القضييالاية الييل  ييانون اقوحييات دولييي 

 ح أن الجرالالا الليحرانية إلل هيأة  ضالاية دولية.
نقتييرغ إلييناد الوتييية القضييالاية الييل الجييرالالا الليييحرانية إلييل محتميية دولييية الييل غييرار المحتميية الجنالاييية الدولييية  إت يلييتطيا  .2

المجتمييا الييدولي نن يضييمن نن لييلطة صييياغة التعيياريف والمعييايير لييتقا فييي يييد تيييان واحييد يمتنييس التتيييف جنحييا إلييل جنييل 
 ما مجاف الجريمة الليحرانية الدالالا التطور.

نقتييرغ صييياغة  ييانون اقوحييات دولييي للكجمييات الليييحرانية  إت تييؤدش املييية تطييوير مثييف هييتا القييانون اتنمييوتجي إلييل حلييوف  .3
نفضيييف للم يييتات القضيييالاية فيييي الت يييريعات المتعلقييية حيييالجرالالا اللييييحرانية  ومييين  يييأن  يييانون اقوحيييات مضصيييف  ومحيييدد 

 للجرالالا الليحرانية نن ي ضف نيضا من التثير من التنا ضات التعريضية الموجودة في اتن مة القانونية حاليا.
المعييدف  والتييي تييني الييل انييس  1969( لليينة 111( ميين  ييانون العقوحييات العرا ييي ر ييلا )13نقتييرغ تعييديف نييي المييادة ) .4

تلييرش احتييالا هييتا القييانون الييل تييف ميين وجييد فييي العييراق حعييد  11و 10و 9)فييي غييير اتحييواف المنصييوي اليكييا فييي المييواد 
ان ارتتيييل فيييي ال يييارت حوصيييضس فاايييف او  يييريتا جريمييية مييين الجيييرالالا التالييييةم ت رييييل او تعطييييف وليييالاف الم ييياحرات 

 والمواصات الدولية واتتجار حالنلاا او حالصجار او حالر يق او حالم درات(.
واضييافة جييرالالا  ييد ن لييتجدت فييي الو ييت الحييالي مثييف الكجمييات الليييحرانية  والجييرالالا الإرهاحييية  إت تتميييا هييته الجييرالالا حثقييف نلييحي 

 ااف تكدد المجتما الوطني والدولي معا. 
تلييرش احتييالا هييتا  11و 10و 9لييتا نقتييرغ ان تتييون المييادة الييل النحييو ا،تيييم )فييي غييير اتحييواف المنصييوي اليكييا فييي المييواد 

القييانون الييل تييف ميين وجييد فييي العييراق حعييد ان ارتتييل فييي ال ييارت حوصييضس فييااا او  ييريتا جريميية ميين الجييرالالا التاليييةم ت ريييل 
او تعطييييف وليييالاف الم ييياحرات والمواصيييات الدوليييية واتتجيييار حالنلييياا او حالصيييجار او حيييالر يق او حالم يييدرات  او الكجميييات 

 الليحرانية او الجرالالا الإرهاحية(.
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