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 الملخص 
ًًوالدوليةً،ًًوالإقليميةًًالمحليةًًوالأدواتًًالظروفًًتطورًًمعًًيتطورًًديناميكيًًمفهومًًوهوًًوالدولة،ًًللمجتمعًًكبيرةًًأهميةًًذاتًًالامنًًانًًعموما ً
ًًفيًًًالتهديداتًًمنًًًخوفا ًًًالأفضلًًلتحقيقًًتستمرًًًوانماًًالاستقرار،ًًمنًًمعينًًقدرًًالىًًالوصولًًًاوًًالامنًًمنًًمعينًًحدًًعندًًًتتوقفًًلاًًفالدولةً

ًتعنيًًوالتيcyberًًًًالكلمةًًًمنًًالانكليزيةًًاللغةًًًمنًًكلمةًًًاصلًًاشتقًًالسيبراني،ًوانًلفظًًمطلقةًًوغيرًًنسبيةًًحالةًًًالامنًًيعدًًلذلكًًالمستقبل،
ًًتتوخىًًوإجراءاتًًعملياتًًحزمةًًهوًًالسيبرانيًًالأمنانًًوًًًً،المختلفةًًالرقميةًًوالانظمةًًالمعلوماتًًوشبكاتًًوالانترنتًًالاتصالًًشبكات
ًًمنًًًوكذلكًًبه،ًًالمصرحًًغيرًًوالوصولًًالسرقةًًأوًًالتلفًًأوًًالهجومًًمنًًوالبياناتًًوالبرامجًًالكمبيوترًًوأجهزةًًالشبكاتًًوحمايةًًتأمين

ًالسيبرانيًالامنًامامًالتحدياتًمنًعدةًهناكًبأنًيجدًالسيبرانيًالامنًتحدياتًيخصًًوفيماً،ًتقدمهاًالتيًالخدماتًفيًالعرقلةًأوًالتعطيل
ًًالتحتيةًًالبنىًًضعف:ًًومنها ًًالبعدًً:ابرزهاًًًومنًًكثيرة،ًًأبعاداًًالأمنًًمفهومًًيحملًً،الالكترونيًًالأمنًًضعفًً،التنمويًًالتخطيطًًضعف،

كلًمن:ًبًًًوالمتمثلةًًالثلاثًًاركانًًالسيبرانيًًالامنًًلجرائمًًانًًفيهًًلاشك،ًوالقانونيًًالبعد،ًًالإجتماعيًًالبعد،ًًالإقتصاديًًالبعد،ًًالعسكري
ًوالركنًالمعنويًوالركنًالمفترض.ًالماديًالركن
ًًً،دولة(21ًً)عليهاًًوقعتًًعالمي،ًًطابعًًذاتًًولكنهاًًالمنشأًًاوروبيةًًوهيًًالسيبرانيةًًبالجرائمًًتختصًًاتفاقيةًًوابرزًًاولًًبودابستًًاتفاقيةًًتعتبر
ًًبصددً،ًوالمشروعةًًغيرًًالسيبرانيةًًالوسائلًًعبرًًالإرهابيةًًالأعمالًًمنًًمجموعةًًتسميةًًعلىًًالاتفاقيةًًهذهًًذكرًًبأنًًيلاحظًًالسياقًًذاتًًففي

كًوردستانًًالعراقًًفيًًوسلامتهاًًالسيبرانيًًلأمناًًجرائمًًلمواجهةًًالتشريعيًًالإطار ًوالكوردستانيً،ًًالعراقيًًيالمشرعًًموقفًًتتبعًًًوعندًًواقليم
ًًالمشرعًًًعملًًانًًًالاًًالسيبراني،ًًالأمنًًجرائمًًبمكافحةًًخاصًًجنائيًًقانونًًأيًًمنًًوالكوردستانيًًالعراقيًًًالجنائيًًًالتشريعًًنظامًًخلوًًنلاحظ

ًًوسلامتهاًًًالدولةًًامنًًوجرائمًًالسيبرانيًًالأمنًًًجرائمًًلمواجهةًًمباشرًًغيرًًبصورةًًالاجراءاتًًمنًًعددًًًاتخاذًًعلىًًالعراقيًوالكوردستاني
،ًًالعراقيًًالارهابًًمكافحةًًجهازًًًقانوني،ًًالعراقًًفيًًًالارهابًًمكافحةًًقانونالنافذ،ًًًًالعراقيًًًالعقوباتًًقانون:ًًالمثالًًسبيلًًوعلىًًًًالعراق،ًًفي

ًيً.العراق-ًكوردستانًاقليمًفيًالإرهابًمكافحةًًقانوني،ًالعراق-ًًكوردستانًاقليمًفيًالاتصالاتًأجهزةًًاستعمالًإساءةًمنعًقانون
ًًالاتفاقيات،ًًالوطنيةالتشريعاتًًًًالسيبراني،ًًالامنًًتحدياتًًالسيبراني،ًًالامنًًجرائمًًالوطني،ًًالأمنًًالسيبراني،ًًالامن  :الكلمات المفتاحية

ًً.الدولية
Abstract 

In general, security is of great importance to society and the state, and it is a dynamic concept that 
develops with the development of local, regional and international conditions and tools. The state does 
not stop at a certain level of security or reach a certain level of stability, but rather continues to achieve 
the best for fear of threats in the future. Therefore, security is a relative and not absolute state. The word 
cyber is derived from the English word cyber, which means communication networks, the Internet, 
information networks and various digital systems. Cyber security is a package of operations and 
procedures that aim to secure and protect networks, computers, programs and data from attack, damage, 
theft and unauthorized access, as well as from disruption or obstruction of the services they provide. 
Regarding the challenges of cyber security, it is found that there are several challenges facing cyber 
security, including: weak infrastructure, weak development planning, weak electronic security. The 
concept of security has many dimensions, the most prominent of which are: the military dimension, the 
economic dimension, the social dimension, and the legal dimension. There is no doubt that cyber security 
crimes have three pillars, represented by each of: the material pillar, the moral pillar and the supposed 
pillar. The Budapest Convention is the first and most prominent convention on cybercrimes. It is European 
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in origin but has a global character. It has been signed by (21) countries. In the same context, it is noted 
that this convention stipulated the designation of a group of terrorist acts through illegal cyber means. 
Regarding the legislative framework for confronting cybersecurity crimes and their safety in Iraq and the 
Kurdistan Region, and when following the position of the Iraqi and Kurdish legislators, we notice that the 
Iraqi and Kurdish criminal legislation system is devoid of any criminal law specific to combating 
cybersecurity crimes. However, the Iraqi and Kurdish legislators have taken a number of measures 
indirectly to confront cybersecurity crimes and state security and safety crimes in Iraq. For example: Iraqi 
Penal Code, Anti-Terrorism Law in Iraq, Iraqi Counter-Terrorism Service Law, Law on Preventing the 
Misuse of Communications Devices in the Kurdistan Region - Iraq, Anti-Terrorism Law in the Kurdistan 
Region - Iraq. 
Keywords: cybersecurity, national security, cybersecurity crimes, cybersecurity challenges, National 
legislation, international agreements. 

 پوختە

  ی کانەئامراز  و  رجەلومەه  یندنەسەرەپ  ەڵگەل  ەک  یەک ینامید یک ێمک ەوچ  ەیەه  ەیورەگ  یکییەگرنگ   تڵەوەود گاەڵمۆک ۆب  شیئاسا یگشتەب
  ەل   ەکەیرچاوەس     رەبیس  ا  ەیوش   ، وە هاڕە کەن ەییەژڕێ  یک ێخۆد  شیئاس  ا  ەواتەک، کاتەد ەش   ەگ یتڵەوەودێن و ەییناوچ و  ۆییناوخ
 ڵتایجید  یکانەرۆراوجۆج  ەمەس  تیس    و یاریزان  یکانۆڕەت و  تێرنەنتیئ و یندەوەیپ  یکانۆڕەت  یمانا  ەب ەک  ەراویرگەو  ەویەزینگلیئ یزمان

 داتاکان و  کانەرنامەب  کان،ەرەوتیمپۆک کان،ۆڕەت  یپاراس  تن بۆ ەک  ە دەگرێتەوەنانێوش  وئەو ڕێ ئەوە  ەرەبیس  ا  یش   یئاس  ا  وە هەرچی ،تێد
 کانییەتگوزارەخزم  ەل  ەگرتنڕێ و انڕپچ  ەل  پاراس  تنیانە  هاەروەه  دراو،ەنێپەگ ێر ێکیش  تنەیس  تگ ەد و یدز ان،یزەدژی هەر ل دادەنرێت

  ی نۆکتریلەئ  یش  یئاس ا ۆب  نگەئاس ت  نیندەچ ەک  ەوتووەرکەد ن،ۆکتریلەئ یش  یئاس ا  یکانەنگ ەئاس ت  ەب تەبارەس    وە ،رێنکەد شەش ک ێپ ەک
 ی سایبەرشیئاسا  یمک ەچوە  ر،ەبیسا  یشیئاسا ینگ ەئاست دان،ێپەرەپ یپلان  ئاستەنگی ،ئابووری یرخانێژئاستەنگی  :  ەوانەل  ،ەیەهبوونی  

 داێت یگومانەو ،ییاس ای یندەهڕە ،یتیەەڵامۆک یندەهڕە ،یئابوور یندەهڕە ،یربازەس   یندەهڕە:  انینیارترید ،ەیەه یندەهڕە  نیندەچ
 .تایبەتی پایەی و ،مەعنەوی یەیپا ،یمادد پایەی: ەیەه پایەی ێس  ینۆکتریلەئ یشیئاسا یکانەتاوان ەک  ییەن

( 21)  نیەلا  ەلوە    ،ییەهانیج ێکیس   روش   ت وە خاوەنی  ،یە  ینۆکتریلەئ  یتاوان  ەیماننامەیپ نیارتریود  مەکیە  س   تێبوداپ  ەیماننامەیپوە 
  ی نۆکتریلەئ یرۆریت  ەیوەکرد کەڵێمۆک یناو  ەیەوتننامەکک ڕێ  مەئ  ەک ەکراو ەوەب  ەئاماژ داەوێچوارچ  مانەه  ەلوە  ،ەکراوۆواژ  ەوەتڵاو
 و  ینۆکتریلەئ  یش      یئاس     ا یکانەتاوان  ەیوەووبوونەڕووبڕ  ۆب کانەتاوان ییاس     ای ەیوێچوارچ ەک  ییەن داێت  یگومانوە ،ەکردوو یارید
  ەڵگەل  ئەنجامی دەدەن کەڵوخ کانەکخراوڕێ ەیکاران وەئ یتاوانکردنەب  ەیگ ەڕێل  ییاس  ای یردانەوێس  تەد ەوات یتەلامەس     ەل ابوونینڵد

 یش   یئاس  ا  یکانەتاوانوە لەس  ەر ئاس  تی ناوخۆی و تایبەت بە   ەیان،وەووبوونەڕووبڕ و  ەفتارانڕە کردارو وەئ ۆب  س  زاکاندیاریکردنی  
  کردنەڵەمام ۆب  س  تیوێپ  ەیەکیوەمدانەڵاوئەمەش وەک    بگیێتە بەر،یان لەدژ  گونجاو  ییاس  ای  ەیوەووبوونەڕووبڕ  ەس  تیوێپ  ینۆکتریلەئ
 یاس     ای    دەرچووان دنی ەیگ ەڕێل ، ئەمەشتێ  بگونج  ینۆکتریلەئ  یت اوان  یبوار  یک انەوتنەش     ک ێپ  ەڵگەل  ە، بەجۆرێ کت اوان ان  مەئ  ەڵگەل
  ی کانەتاوان ەیوەووبوونەڕووبڕ ۆب ییاسای  ەیوێچوارچ  ەب  تەبارەسوە  ی،نۆکتریلەئ یشیئاسا یکانەتاوان  ڕووبەرووبەنەوەی ۆب  ستیوێپ

هیچ  کوردس تان و  راقێع  کاری لەتاوان  یاس ای یمەس تیس   ەک رێتکەد  ەوەئ  ینیبێت ،کوردس تان یمێرەه  و  راقیعەل  ینۆکتریلەئ یش  یئاس ا
چەن   ۆوخەاستڕنا بەشێوازێکی  مەڵاب ی دەرنەچواندووە،نۆکتریلەئ یشیئاسا  یکانەتاوان ەیوەنگاربوونەرەب ۆب  یتاوانکار  یکیەاسای جۆرە

 یاس ای:  ەنموون ەب  ،نیش تیمانی یش  یئاس ا  یکانەتاوان و  ینۆکتریلەئ یش  یئاس ا  یکانەتاوان  ەیوەووبوونەڕووبڕ ۆبیاس ایەک بوونیان هەیە 
 خراپ  یكردنغەدهقە یاس   ای  ،یراقێع  یرۆریت  ەدژ دەزگای یاس   ای راق،ێع  ەل رۆریت  بەڕەنگاربوونەوەی یاس   ای  ،یراقێع  یس   زادان

-کوردس    تان یمێرەه  ەل رۆریت  ەیوەنگاربوونەڕەب  یاس    ای راق،یع- كوردس    تان  یمێرهە لەًكردن یندوهیپە  یكانرهێئام  ینانێكارهبە
 .راقێع

  یەکان، شتمانین  یاسا   ،یبرانیس یشیئاسا  یکانەنگ ەئاست  ،یبرانیس یشیئاسا یکانەتاوان ،ەییوەتەن یشیئاسا  ،انیبریس یشیئاسا  :ەوشکلیلە و
 .یەکانتڵەوەودێن  ڕێککەوتنامە

 المقدمة 

إنًالانفتاحًالذيًشههدهًالعراقًوبضهمنهًإقليمًكوردسهتانًفيًتكنولوجياًالمعلوماتًوالاتصهالاتًفيًظلًالتطورًالتكنولوجيًالعالميًتزامنً
معًعدمًوجودًبنيةًتحتيةًمتكاملةًومؤمنةًلأنظمةًالامنًالسهيبرانيًسهواءًأكانتًأمنيةًأمًمصهرفيةًأمًشهخصهية،ًوانًهذاًالامرًأد ًإلىًأنًً

قًوبضهمنهًاقليمًكوردستانًساحةًمفتوحةًلظهورًجرائمًالامنًالسيبراني،ًإذًيلاحظًبأنًتزايدتًالمخاطرًعلىًالامنًالسبرانيًيكونًالعرا
فيًالعراقًوبضههمنهًإقليمًكوردسههتانًبشههكلًكبير،ًلذلكًيجدًبأنًتطورًمفهومًالامنًالسههيبرانيًفيًظلًتطورًتكنلوجياًالمعلوماتًحتىً

برانيًاعلىًتحدياتًوعراقلًالامنًالوطنيًالعراقيًوالكوردسههتاني،ًومنًثمًيعتبرًجرائمًالامنًالسههيبرانيًيمكنًاعتبارًتحديًالامنًالسههي
دونًانًتقعًنوعًمنًانواعًجرائمًالامنً تقريبهاً   ً الههاج ًوالشهههههبعًالمرعهبًالهذيًتعيشههههههًكهلًالهدولًوتتخوفًمنهه،ًإذًلاًيكهادًيمرًيومها

ثيرًتلهكًالجرائمًهوًتأثيرًحسهههههيًوواقعيًعلىًالامنًبأكملههاًإلىًحدًيمكنًالقولًمعًانههاًًالسهههههيبرانيًفيًمكهانًماًفيًالدولًالعهالمًوانًتأ
تعرضًالافرادًومرافقًالهدولهةًللخطرًالمبهاشهههههر،ًلهذاًيمكنًالقولًبهأنًلجرائمًالامنًالسهههههيبرانيًمثهارًعهدةًعلىًالأمنًالوطنيًعلىًوجههً

مًالمجتمعًالهدوليًبوضهههههعًمليهاتًمختلفهةًلمحهاربهةًومكهافحهةًجرائمًالامنًالعموم،ًإذًتؤثرًههذهًالجرائمًعلىًبنهاءًالمجتمع،ًوبهالتهاليًاهت
منًخلالًاصههههدارًجملةًمنًالمواثيقًالدوليةًومنًأبرزهاًمعاهدةً خاصههههاً  السههههيبراني،ًإذًبدأًالمجتمعًالدوليًيوليًهذهًالظاهرةًاهتماماً 

عديدًمنًالقوانينًالجنائيةًلمعالجةًجرائمًالامنًالسهيبرانيًالتيًبودابسهتًلمكافحةًالجرائمًالمعلوماتية،ًومنًثمًاهتمًالدولًالعالمًبصصهدارًال
علىًالأمنًالسهيبرانيًوذلكًبسهببًانتشهارً باتًمنًالضهروريًالتفاتًالمشهرعًاليهاًكونهاًتعدًطوائفًجديدةًمنًالسهلوكياتًالتيًتؤثرًسهلباً 

ً.لمًتتمًمعالجتهاًمنًقبلظاهرةًالعولمةًوالتقدمًالتكنولوجيًوماًرافقهماًمنًظهورًجرائمًمستحدثةًالتيً
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 أهداف البحث
تيًيسهعىًالبحثًالىًالتأكيدًعلىًمفهومًجرائمًالامنًالسهيبرانيًوبنيانًالقانونيًلجرائمًالامنًالسهيبرانيًباعتبارهًاحدًالمواضهعًالحديثةًال

منًلهدنًً البهاحثين،ًوالوقوفًعلىًطرقًمكهافحهةًتلهكًالجرائمًضهههههمنًالقوانينًالوطنيهةًفيًالعراقًوبضهههههمنههًإقليمًًاخهذتًاهتمهامهاًواسهههههعهاً 
 كوردستانًوكذلكًضمنًالمواثيقًالدولية.

 أهمية البحث
ًيتبلورًأهميةًهذهًالدراسةًفيًمايلي:

المباشهرةًبمؤسهسهاتهاًوبنيتهاًالتحتيةًومواطنها،ًوانًايًً.ًانًالأمنًالسهيبرانيًاصهبعًمنًاهمًقضهاياًالأمنًالوطنيًلأيًدولةًبحكمًعلاقته1ً
تعرضًبالهجماتًالسيبرانيًلهاًسوفًيؤثرًمباشرةًبأمنهاًالوطنيًبلًسوفًيؤديًالىًخسائرًالكبيرة،ًوفيماًيتعلقًبالعراقًوبضمنهًاقليمً

ًكوردستانًزادتًاهميةًالامنًالسيبرانيًبحكمًالاستخدامًالواسعًللفضاءًالسيبراني.
.ًأنًوسهائلًشهبكاتًالإنترنتًواجهزتًالحاسهوبًجاءتًوليدةًالواقعًالعمليًوالعلمي،ًلذلكًأضهحتًالحاجةًإلىًدراسهةًهذهًالجرائمًمن2ً

ًالناحيةًالقانونيةًفيًضوءًالقوانينًالوطنيةًفيًالعراقًوبضمنهًاقليمًكوردستانًوكذلكًفيًضوءًالمواثيقًالدولية.ً
نًهناكًملياتًحمايةًالأمنًفيًمواجهةًجرائمًالامنًالسههيبراني،ًوكلماًكانًهذهًايلياتًمنسههجمةًمعًنظامًالتجريمًوالعقابًكلماًكانًاًً.3

الدراسةًًالامنًاكثرًاستقرارا ،ًوتتجسدًبايلياتًالدوليةًوالوطنيةًالفعالةًلحمايةًالأمنًفيًمواجهةًجرائمًالامنًالسيبراني،ًإذًانًأهميةًهذهً
ًلورًفيًاستظهارًمد ًفعاليةًالمواثقًالدوليةًفيًحمايةًالأمنًالدولةًفيًمواجهةًجرائمًالامنًالسيبراني.تتب

 إشكالية البحث
انًاشكاليةًالبحثًتتمثلًفيًتساؤلًمفادهًكيفًيؤثرًجرائمًالامنًالسيبرانيًعلهههىًالأمنًالوطني،ًويتفرعًمنًهذاًالتساؤلًتساؤلانًهمههها:ً
مهههههههاهيًالاخطهههههههارًوالتهديداتًالناجمةًعنًجرائمًالامنًالسههيبرانيًًوهلًيسههتطيعًالعراقًوبضههمنهًاقليمًكوردسههتانًمنًتحقيقًالامنً

الامنًالسههيبرانيًفيماًمد ًكفايةًالحمايةًًًديدًفيًإسههتراتيجيةًالأمنًالوطنيوًوكذلكًتكمنًاشههكاليةًالبحثًبالجرائمالسهههههههههيبرانيًكبعدًج
 القانونيةًالجنائيةًعلىًصعديًالدوليًوالوطنيًلمواجهةًالجرائمًالأمنًالسيبرانيوً

ًفيًالعراق  ً وبضهمنهًاقليمًًًوبالتاليًيلاحظًبأنًيعانيًالعراقًوبضهمنهًاقليمًكوردسهتانًمنًعدمًوجودًسهياسهةًتشهريعيةًواضهحة،ًخصهوصها
كوردسهتانًأنًالاجهزةًالتيًتعنىًبالامنًالسهيبرانيًموزعةًبينًجهازًالامنًالوطنيًوالمخابراتًالعامةًوًوزارةًالداخليةًوجهازًمكافحةً

ًالارهاب،ًولاتوجدًهيئةًمستقلةًللأمنًالسيبراني.
 منهجية البحث

لغرضًدراسهةًموضهوعًالبحثًاتبعناًاسهتعمالًالمنهجًالتحليليًوذلكًمنًخلالًدراسهةًوتحليلًاحكامًالواردًذكرهًفيًالتشهريعاتًالمحليةًً
ًفيًالعراقًوبضمنهًاقليمًكوردستانًوالمواثيقًالدوليةًقدرًتعلقهاًبموضوعًالبحثًمعًتحليلًايراءًالفقهيةًالمتعلقًبموضوعًبحثناًهذا.

 هيكلية البحث
ًبغيةًالاحاطةًبموضوعًالبحثًسنقسمهًالىًمبحثينًكماًيأتي:

 : الإطار المفاهيمي لجرائم الامن السيبرانيالمبحثًالأول
 سبل مكافحة جرائم الأمن السيبراني في التشريعات الوطنية والدوليةالمبحثًالثاني:ً

 المبحث الأول 
 الإطار المفاهيمي لجرائم الامن السيبراني

ًمنًاجلًدراسةًمسألةًالإطارًالمفاهيميًلجرائمًالامنًالسيبرانيًسنقسمًهذاًالمبحثًالىًمطلبين،ًًكماًيأتي:
 المطلب الأول

 ماهية الامن السيبراني 
ًلغرضًالبحثًعنًمسألةًماهيةًالامنًالسيبرانيًسنقسمًهذاًالمطلبًالىًفرعين،ًكماًيأتي:

 الفرع الاول
 تعريف الامن السيبراني وتحدياتها 

نف ًالمعنىًللامانًاوً،ًوالامنًكلمةًلهاً(1)انًالامنًفيًاللغةًجاءتًلدلالةًعدةًكلماتًومنهاًالامنًاوًالأمانًاوًالأمانةًوهوًضههدًالخوف
الطمهأنينهةًاوًالحمهايةًوهيًمسهههههاويةًللتفهاديًالمخهاطر،ًوجاءتًكلمهةًالامنًبدلالةًالحهدًمنًالخوفًبمعنىًالشهههههعورًبحهالةًالطمهأنينهةًفيقهالً

(ًارتبطتًباللغةCyberneticً،ًواماًبالنسهههبةًللفظً)السهههيبراني(ًيجدًبأنًأسههها ًنشهههاةًكلمةًالسهههيبرانيً)(2)اطمأنًولمًيخفًأيًالامن
(ًأيًالفردًالذيًيديرًالسهههفنًالبحرية،ًاذًتسهههتعملًللمتحكمKybernetesًاليونانيةًوالذيًيعنيًالتوجيهًوالسهههيطرةًومأخوذةًمنًكلمةً)

وبهذلهكًبهصمكهاننهاًالقولًانًالسهههههيبرانيهةًهيًالتحكمًعنًبعهد،ًفهيًعنهدمهاًتهأتيًمعًكلمهةًأخر ًتعنيًالتحكمًبههاًاوًادارتههاًكمهاًفيًالأمنً
ً.(3)السيبراني

والمقصهودًبالأمنًالسهيبرانيًهوًتلكًعملياتًوإجراءاتًيؤديًالىًضهمانًوحمايةًالشهبكاتًوأجهزةًالحاسهوبًوالبرامجًوالمعلوماتًمنً
المعلوماتيةً،ًاوًأنهًحمايةًالأصولًً(4)الهجومًأوًالتلفًأوًالسرقةًوالوصولًغيرًالمسموحًبه،ًوكذلكًمنًالتعطيلًفيًالخدماتًالتيًتقدمها

منًخلالًمعهالجهةًالتههديهداتًالتيًتتعرضًلههاًالمعلومهاتًالتيًتتمًمعهالجتههاًوتخزينههاًونقلههاًبواسهههههطهةًأنظمهةًالمعلومهاتًالمتهداخلهةًبينً
،ًأوًهوًمجموعةًمنًايلياتًوالإجراءاتًوالوسههائلًوالأطرًالتيًتهدفًإلىًحمايةًالبرمجياتًوأجهزةًالكمبيوترًمنًمختلفً(5)الشههبكات

الهجماتًالإختراقاتًالتهديداتًالسههيبرانيةًالتيًقدًتهددًالأمنًالقوميًللدول،ًأوًانهًيكونًالأمنًالسههيبرانيًوسههيلةًعسههكريةًاسههتراتيجيةً

 
 .27،ًص51۹۸،ًمطبعةًالادبًالعربي،ًبيروت،1ًًًابنًمنظور،ًلسانًالعرب،ًًجًً(1)
 .26،ًًص1۹۸1،ًبيروت،ًدارًالكتبًالعربية،1ًًمحمدًبنًابيًبكرًالرازي،ًمختارًالصحاح،ًطًًً(2)
 .35،ًص٦5اسراءًشريف،ًالأمنًالسيرانيًالصيني،ًدراسةًفيًالدوافعًوالتحديات،ًمجلةًقضاياًسياسية،ًًالعددًًً(3)
 .3ص،2۰12ًًًمنىًالأشقرًجبور،ًالأمنًالسيبراني،ًالتحدياتًومستلزماتًالمواجهة،ًالمركزًالعربيًللبحوثًالقانونيةًوالقضائية،ًجامعةًالدولًالعربيةً،ً(4)
ةًوالاجتماعيةًوالعلمية،ًالعددًًد.ًأسامةًزيدًمحمدًمنوخ،ًتأثيرًالأمنًالسيبرانيًعلىًفاعليةًنظامًالرقابةًالداخليةً)نموذجًمقترح(،ًالمجلةًالعراقيةًللبحوثًالانسانيً(5)

 .4٦٦،ًص12ً،2۰24



يعات الوطنية والمواثيق الدولية  ي ضوء التشر
ي ف 
ان   - دراسة تحليلية-جرائم الامن السيبر

 

تسهتخدمهاًالدولًوالمواطنينًبالشهكلًالذيًلاًيمكنًاغفالهًانًالحربًالافتراضهيةًأصهبحتًجزءًمنًالاسهتراتيجياتًالمعاصهرةًللدولًوفيً
ً.(1)الصراعاتًالمسلحةًفيماًبينها

ًوفيماًيخصًبتحدياتًالامنًالسيبرانيًيجدًبأنًهناكًعددًمنًالتحدياتًامامًالامنًالسيبرانيًومنها:ً
 ضعف البنى التحتية .1

(ًالبنيةًالماديةًوالتنظيميةًالأسههاسههيةًالتيًتشههكلًمجموعةًمنًالمرافقًوالأنظمةًالمترابطةًالتيInfrastructureًيقصههدًبالبنيةًالتحتيةً)
تسههاهمًفيًالنهوضًبالمجتمعًوالاقتصههادًوالنموًوتطويرًالحياةًالعامةًنحوًالأفضههل،ًوذلكًمنًخلالًتوفيرًالوسههائلًاللازمةًالتيًتخدمً

ً.(2)ةًمناسبةًللاستثمارالأفرادًوالمجتمعاتًوالأعمالًوالمؤسسات،ًوخلقًبيئ
القضهاياًالتيًتواجهًالعراقًوفيًضهمنهًاقليمًكوردسهتانًفيًالوقتًومنًثمًتعدًضهعفًالبنىًالتحتيةًكأحدًتحدياتًالأمنًالسهيبرانيًمنًاهمًً

الحالي،ًحيثًانًفيًظلًالتطورًالتكنولوجيًالسهريعًوانتشهارًاسهتخدامًالانترنتًبشهكلًكبير،ًاصهبحتًالهجماتًالسهيبرانيةًتشهكلًتهديداً 
علىًمختلفًالقطاعاتًسههههواءًكانتًحكوميةًأوًخاصههههة،ًولد ًتقييمًللبنيةًالتحتي ةًالرقميةًوالأمنيةًفيًالعراقًوفيًضههههمنهًاقليمًًحقيقياً 

العراقًيجهدًبهأنًمهازالهتًفيًطورًالنموًعلىًالرغمًمنًوجودًبعضًالتحسهههههينهاتًفيًالسهههههنواتًالاخيرة،ًحيهثًتفتقرًالىًً-كوردسهههههتهانًً
ةًاذًانًالعراقًوفيًضهمنهًًالتجهيزاتًوالتقنياتًالحديثةًاللازمةًلمواجهةًالهجماتًالسهيبرانيةًبشهكلًفعال،ًويجدًنقصًالتكنولوجياًالحديث

فيًمجالاتًالمتعلقةًبالامنًالسههيبراني،ًالعديدًمنًالمؤسههسههاتًتعتمدًعلىًتقنياتًقديمةًوغيرًمحدثة،ً كبيراً   ً اقليمًكوردسههتانًيواجهًنقصهها
طبيقًًمماًيجعلهاًعرضههةًللهجماتًالسههيبرانية،ًوهناكًنقصًفيًمراكزًالبياناتًالمجهزةًبشههكلًجيدًهذهًالظروفًتجعلًمنًالصههعبًت

ً.(3)حلولًامنيةًمتقدمةًوحمايةًالبياناتًبشكلًفعال
ًضعف التخطيط التنموي .2

لثباتًمنظومةًالأمنًالوطني،ًإذًإنًالتخطيطًيرتبطًبالمسهههتقبلًً  ً مهما يعدًالتخطيطًمنًالمهامًالرئيسهههةًللقيادةًالإسهههتراتيجية،ًوعنصهههراً 
ًًواسهتخدامًعلمًالمسهتقبلًوالنظرياتًوالأسهاليبًالعلميةًالحديثةًالتيًتسهاعدًعلىًذلك،ًفهوًعمليةًتقومًبهاًالمؤسهسهاتًالإسهتراتيجيةًمنًأجل

لأهدافًالمسهتقبليةًومواجهةًالتحديات،ًواتخاذًالقراراتًبشهأنًتخصهيصًمواردهاًلردعًهذهًالتحدياتًوتحقيقًالأهدافًالمنشهودة،ًتحديدًا
ونتيجةًالتداعياتًوالانعكاسههاتًالسههلبيةًالتيًتم ًمسههارًعملًالمؤسههسههاتًالعراقيةًوالكوردسههتانيةًالإسههتراتيجية،ًويعانيًالعراقًواقليمًً

علىًعملًمعظمًمؤسههسههاتًالدولةًالعراقيةًًكوردسههتانًاليومًمنًحا لةًضههعفًفيًمنظومةًالتخطيطًالاسههتراتيجي،ًوهوًماًانعك ًسههلباً 
والكوردسهتانيةًونتاجهاًالتيًباتتًتعانيًمنًضهعفًفيًالتخطيطًالاسهتراتيجيًالذيًيمثلًأحدًالسهماتًالرئيسهةًللعصهرًالحديث،ًوأسها ً

يةًالمنشههههودة،ًلذلكًفصنهًيتطلبًقدراتًخاصههههةًعلىًالتوقعًوالتنبؤًفيماًيخصًعملًالمؤسههههسههههاتًالحكوميةًلأجلًتحقيقًالأهدافًالوطن
المسهتقبل،ًًأنًالعراقًواقليمًكوردسهتانًفيًهذهًالمدةًالحسهاسهةًيحتاجًإلىًرؤيةًتخطيطيةًيقعًعلىًعتقهاًحلًالمعضهلاتًالماليةًوالأمنيةً

ضههعًبرنامجًحكوميًثابتًالأركانًمعًأسههاليبًتخطيطيةًًالتيًباتتًتعصههفًبالمنظومةًالمؤسههسههاتيًللعراقًوالكوردسههتان،ًمنًخلالًو
واجبًإتباعهاًلمواجهةًالتحدياتًالمرحلةًالقادمة،ًبمعنىًالتفكيرًوالتخطيطًقبلًالأداءًبوضهههعًحلولًلمشهههكلاتًالعراقيةًوالكوردسهههتانيةً

ً.(4)لتحسينًأداءًالمنظومةًالإستراتيجيةًالشاملةًفيًضوءًالإمكاناتًالمتاحة
ًًضعف الأمن الالكتروني  .3

تتمثهلًالتههديهداتًالسهههههيبرانيهةًبتحهديهاتًغيرًمرئيهةًتوثرًعلىًمنظومهةًالأمنًالوطنيًالعراقيًوالكوردسهههههتهاني،ًومنًالملاحظًأنًأكثرً
المؤسههسههاتًالعراقيةًوالكوردسههتانيةًتتعاقدًلتجهيزًمعلوماتهاًمنًأقمارًصههناعيةًذاتًموردًخدمةًواقعًخارجًالحدودًالعراقيةًالذيًيؤديً

لأمنًالمعلومهاتًالعراقيًًإلىًمرورًتلهكًالمعل ومهاتًفيًخوادمًدولًالاجنبيهة،ًورجوعههاًإلىًالعراقًإذًيشهههههكهلًههذاًالإجراءًخرقهاً 
ً.(5)والكوردستاني

 الفرع الثاني
 أبعاد الأمن السيبراني 

كثيرة،ًومنًابرزها: ًيحملًمفهومًالأمنًأبعاداً 
 أولا: البعد العسكري

تكمنًالميزةًالأسههاسههيةًللقوةًالسههيبرانيةًفيًقدرتهاًعلىًربطًالوحداتًالعسههكريةًببعضهههاًالبعضًعبرًالشههبكاتًالعسههكريةًفيًالفضههاءًً
الأولىًللانترنيتًفيًبيئةًعسههههكريةًالسههههيبراني،ًبماًيسههههمعًبصتخاذًالقراراتًوالقدرةًعلىًتحديدًالأهدافًوتدميرها،ًلقدًكانتًالبداياتً

وتزايدتًشههكلًمتسههارعًوذلكًلتنتقلًفيًسههياقًمخرًنحوًالاوسههاطًالعلميةًوالاكاديميةًالمختلفة،ًوكذلكًابحاثًتخدمًالقدراتًالعسههكرية،ًً
ريةًببعضههاًالبعضًوتمثلًالميزةًالنسهبيةًللامنًالسهيبرانيًفيًبعدهًالعسهكريًعنًطريقًقدرةًالقوةًالسهيبرانيةًعلىًربطًالوحداتًالعسهك

علىًتحقيقًالاهدافًالعكسريةًالعليا ً.(٦)عبرًالعالمًالافتراضي،ًوهذاًماًيسهلًعمليةًتبادلًالمعلوماتًوالذيًينعك ًايجاباً 
ًًًالبعد الإقتصادي: -ثانيا  

للتعاملاتًالتجاريةًوالماليةً  ً تظهرًأهميةًالأمنًالسهيبرانيًبشهكلًأوسهعًوأكبرًفيًالمجالًالإقتصهاديًلأنًالفضهاءًالسهيبرانيًأصهبعًأسهاسها
والإقتصهاديةًوأصهبعًالحاسهوبًأداةًلتسهييرًالصهناعةًوالإقتصهادًوهذاًيسهتدعيًالحرصًعلىًتحقيقه،ًويرتبطًالأمنًالسهيبرانيًبالإقتصهادً

وثيقهً  ً اًفهصعتمهادًإقتصهههههادًالمعرفهةًيتصهههههلًوثيقهاًبتكنولوجيهاًوالاتصهههههالاتًكمهاًبهالقيمهةًالتيًتمثلههاًلبيهانهاتًالمتهداولهةًوتتيعًتقنيهاتًًإرتبهاطها

 
ً.15٦ص2ًً،ًالعدد۸ًًشلوش،ًالقراصنةًالالكترونيةًفيًالفضاءًالسيبرانيًالتهديدًالمتصاعدًلأمنًالدول،ًمجلةًمركزًبابلًللدراساتًالانسانية،ًالمجلدًًنورةًًً(1)
ً.11-1۰د.ًزهيرًخضيرًعبا ًالزبيديًود.ًظفرًعبدًمطرًالتميمي،ًالعراقًوالأمنًالسيبراني،ًالفرصًوالتحديات،ًصً(2)

Michael krepon, Julia Thompson, deterrence and Sino-American relations, united states, stimson-center, 2013, P.15. 
 .17،ًص5ً،2۰1۹ًًمحمدًعبدًالفتاحًاحمد،ًالتحدياتًالامنيةًالسيبرانيةًفيًالعراق،ًتحليلًاستراتيجي،ًمجلةًالدراساتًالامنية،ًالعددًًً(3)
 .11-1۰د.ًزهيرًخضيرًعبا ًالزبيديًود.ًظفرًعبدًمطرًالتميمي،ًالعراقًوالأمنًالسيبراني،ًالفرصًوالتحديات،ًصً(4)
ً.13د.ًزهيرًخضيرًعبا ًالزبيديًود.ًظفرًعبدًمطرًالتميمي،ًالمصدرًالسابق،ًصً(5)
يةًالسهياسةًوالإقتصادًًمحمودًعليًعبدًالرحمن،ًأسهامةًفاروقًمخيمر،ًالفضهاءًالإلكترونيًوأثرهًعلىًمفاهيمًالقوةًوالأمنًوالصهراعًفيًالعلاقاتًالدولية،ًمجلةًكلً(٦)

ً.43۸،ًص2۰22ًًجامعةًمحمدًالبشيرًالإبراهيمي،ًبرجًبوعريريج،ًالمجلدًالساد ًعشرًالعددًالخام ًعشر،ًالجزائر،ًً
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المعلوماتًتعزيزًالتنميةًالاقتصههاديةًللعديدًمنًالبلدانًمنًفرصًالاسههتخدامًالتيًتقدمهاًالشههركاتًالدوليةًالكبر ًولاننسههىًحلولًعصهرًً
ً.(1)المالًالإلكترونيًضمنًبيئةًتقنيةًمتحركةًكوجودًالمحفظةًالالكترونيةًواصدارًبطاقاتًالدفعًالالكتروني

ًالإجتماعي:ثالثا: البعد 
فيًالمجالًالإجتماعي،ًفقدًأصههبحتًمواقعًالتواصههلًالإجتماعيًأداةًإتصههالًعالميةًبين تماماً   ً ومختلفا مهماً  ًيأخذًالأمنًالسههيبرانيًشههكلاً 
البشهرًتمدًبالمعلوماتًوالأفكارًولكنًمنًناحيةًأخر ًقدًعرضهتًأخلاقًالمجتمعًللخطرًمنًناحيةًأنهًيم ًهويةًالأشهخاصًويهددًالسهلمًً

علىًتكري ًمفهومًالأمنًالسهههيبرانيًثمًتوعيةًالأفرادًبمخاطرًإختراقه،ًويرتبطًالأمنًالسهههيبرانيًالاجتماعيًو عليهًلابدًمنًالعملًأولاً 
بشهبكاتًالتواصهلًالإجتماعيًالتيًتسهمعًوتتيعًجمعًالمعلوماتًالمتعلقةًبالأفرادًبالخصهوصًبماًاصهبعًيعرفًنًالهندسهةًالإجتماعيةنًمنً

لجميعًالاشخاص،ًخلالًمعرفةًتطلعاتهمًالس  ً مفتوحا ياسيةًوالإجتماعيةًواستغلالهاًلتحقيقًتطلعاتهم،ًوتعدًالشبكةًالدوليةًللمعلوماتًمجالاً 
حيثًيمكنًلجميعًالمتعاملينًالسههيبرانيينًانًيسههتفيدواًمنًالبنىًالتحتيةًوالخدماتًالمتاحةًلهمًدونًتحملًمخاطرًأمنيةًوهناًيجبًمعرفةً

ً.(2)منًالسيبرانيضرورةًالاحسا ًباخلاقيةًالأ
ًرابعاً: البعد السياسي

قدًيشهكلًالأمنًالسهيبرانيًوسهيلةًحمايةًللمعلوماتًوالوثائقًالأسهاسهيةًالحسهاسهةًلعملًقطاعاتًالدولة،ًوعليهًلابدًمنًتحقيقهًحتىًلاًتخلقً
خلافاتًدبلوماسهيةًبينًالدول،ًوفيًحالاتًأخطرًشههدتًالعلاقاتًالدوليةًحروبًفعليةًشهرسهةًجراءًإختراقًالأمنًالسهياسهيًوأبرزًمثالً

ً.(3)التيًبدأتًبحربًسيبرانيةًإنتهتًبحربًفعليةًمدمرة2۰22ًالأوكرانيةًًالحربًالروسية
ًًًخامساً: البعد القانوني

يمثلًالتشهريعًأداةًضهبطًالمجتمعاتًوهوًيحملًنف ًالوظيفةًبالنسهبةًللفضهاءًالسهيبرانيًحيثًلابدًأنًتكر ًالدولًتشهريعاتًخاصهةًوأطرً
منًالحقوقًالحديثةًوتفرعتًمنهًعدةًحقوقًكحقًالنفاذ جماعياً  ًقانونيةًتحددًمجالاتًللفضهاءًالسهيبرانيً،ًكماًأصهبعًالأمنًالسهيبرانيًحقاً 

العهالميهةًللمعلوماتًوحقًإنشهههههاءًالمهدوناتًالإلكترونيهةًوالحقًفيًحمهايةًالبرامجًالمعلوماتيهةًويقهابلههاًمجموعًالتزاماتًمثهلًإلىًالشهههههبكهةً
ً.(4)التزامًالإبلاغًعنًمخالفاتًوجرائمًخاصةًبالمحتو ،ًكلًهذاًيتطلبًوجودًقوانينًتواكبًهذاًالتطور

 المطلب الثاني 
 بنيان القانوني لجرائم الامن السيبراني

ًبغيةًدراسةًموضوعًالبنيانًالقانونيًلجرائمًالامنًالسيبرانيًسنقسمًهذاًالمطلبًعلىًفرعين،ًوكماًيأتي:
 الفرع الاول

 تعريف  جرائم السيبراني
يعرفًجرائمًالسيبرانيًبأنهًإستخدامًالطيههفًالإلكترونيًأوًالكهرومغناطيسيًلتخزينًوتعديلًوتبادلًالبياناتًوجهاًلوجهًمعًأنظمةًتحكمًً

بمصهلحةًأوًحقًيحميهً،ًاوًعبارةًعنًنًكلًفعلًأوًامتناعًعنًفعلًباسهتعمالًنظامًمعلوماتيًمعينًلضضهرارًً(5)فيًبنىًتحتيةًمرتبطةًبه
،ًًأوًهوًنمجموعةًمنًً(٦)القانونًمنًايليًأوًبمسهههاعدتهًأوًأنًيكونًأداةًرئيسهههيةًفيًارتكابهًأوًلهًدوراًهاماًإيجابياًفيًهذاًالارتكابنً

تعتبرًإماًغيرًقانونيةًأوًالأنشهطةًالتيًتتمًمنًبواسهطةًإسهتخدامًالكمبيوترًبشهكلًأسهاسهيًأوًيتمًتسههيلهاًمنًخلالًإسهتخدامًالكمبيوتر،ًوهيً
غيرًمشهروعةًمنًقبلًأطرافًمعينة،ًويمكنًأنًيتمًإجراءًتلكًالأنشهطةًمنًخلالًالشهبكاتًالإلكترونيةًالعالميةن،ًاوًعرفًبأنًًنهوًأيًً

،ًاوًهوًًًنًإسهتخدامًالحاسهوبًكأداةًلإرتكابًالجريمةًبالإضهافةًالىًً(7)جريمةًيتمًتسههيلهاًأوًارتكابهاًباسهتخدامًكمبيوتر،ًشهبكة،ًأوًجهازنً
ًً.(۸)الحالاتًديةًالمتعلقةًبالولوجًغيرًالمصرحًبهًللحاسوبًايليًأوًالبياناتًالرقميةًلتشملًالإعتداءاتًالماليةًالماديةنً

1۹٦۹ًًلسنة111ًًًولكنًبالنسبةًلموقفًالتشريعاتًالوطنيةًبصددًتعرفًجرائمًالسيبرانيًوعندًالرجوعًالىًقانونًالعقوباتًالعراقيًرقمًً
والقوانينًالجنائيةًالخاصهة،ًنسهتنجًبأنًلمًيذكرًالمشهرعًالعراقيًوالكوردسهتانيًتعريفًجرائمًالامنًالسهيبراني،ًلعلًسهببًهذاًًيرجعًفيً

ً.(۹)تعريفاتًللمفاهيمًالقانونيةًالعامةًهوًعملًفقهيًولي ًمنًعملًالمشرعكونًأنًوضعًال
 الفرع الثاني

 أركان جرائم الامن السيبراني 
ًلاشكًفيهًانًلجرائمًالامنًالسيبرانيًاركانًالثلاثًوالمتمثلةًبماًيلي:ً

 الركن المادي لجريمة .1
انًالركنًالمهاديًللجريمهةًهوًمظهرًالخهارجيًللجريمهةًأوًكيهانههاًالمهاديًاوًهوًالمهاديهاتًالمحسهههههوسهههههةًفيًالعهالمًالخهارجيًكمهاًحهددتههاً
نصهههههوصًالتجريمًفكهلًجريمهةًلاًبهدًلههاًمنًمهاديهاتًتتجسهههههدًفيههاًالارادةًالاجراميهةًلمرتكبههاًويخرجًمنًمجهالًالتجريمًأذنًالافكهارًاوً

التيًلاًيعبرًعنهاًبمظاهرًخارجيةًيجرمهاًالقانونًذلكًانًالايمانًبفكرةًأوًالتصههميمًعليهاًأوًحتىًمجردًالافصههاحًالمعتقداتًأوًايراءً
ً.(1۰)عنهاًللغيرًمنًمجالًايراءًويرتبًبهاًالىًمرتبةًالاعمالًالخارجيةًالتيًتستحقًالتجريم

 
 .7٦،ًص2۰17منىًجبورًالاشقر،ًالسيبرانيةًهاج ًالعصر،ًجامعةًالدولًالعربي،ًالقاهرةًالمركزًالعربيًللبحوثًالقانونيةًوالقضائية،ًًً(1)
ً.4٦،ًص1ًً،2۰1۹،ًالمجلد1ًاسماعيلًزروقة،ًالفضاءًالسيبرانيًوالتحولًفيًمفاهيمًالقوةًوالصراعًالجزائر،ًمجلةًالعلومًالقانونيةًوالسياسية،ًالعددًًًً(2)
ً.171،ًص2۰17منىًجبورًالاشقر،ًالسيبرانيةًهاج ًالعصر.ًجامعةًالدولًالعربيً،ًالقاهرةًالمركزًالعربيًللبحوثًالقانونيةًوالقضائية،ًًً(3)
 .1۰7،ًص1ًً،2۰1۹،ًالعدد1ًًعطيةًإدري ،ًًمكانةًالأمنًالسيبرانيًفيًمنظومةًالأمنًالوطنيًالجزائري،ًمجلةًمصداقية،ًالمجلدًًً(4)

(5)ًMicheal S.Fuertes, "Cyber warfare, Unjust Actins in a just war", Florida International University, Full 2013, p.1. 
 .٦۰،ًص2ًً،2۰22،ًالعدد5د.ًقطافًسليمان،ًمواجهةًالجرائمًالسيبرانيةًفيًضوءًالاتفاقياتًالدولية،ًمجلةًالبحوثًالقانونيةًوالاقتصادية،ًالمجلدًًً(٦)
 .۹۸۰دنياًمحمدًقاسمًسالم،ًتأثيرًجرائمًالأمنًالسيبرانيًعلىًمخاطرًالمراجعةًوإنعكاسهًعلىًأتعابًالمراجعة،ًصً(7)
 .۸،ًص2۰11،ًدارًالثقافةًللنشرًوالتوزيع،ًالأردن،4ًًًًمحمدًأمينًالشواكبةًجرائمًالحاسوبًالإنترنت،ًطً(۸)
 .1۹٦۹لسنة111ًًقانونًالعقوباتًالعراقيًرقمًًً(۹)
 .3۰7،ًص2۰۰۸ًًعليًعبدًالقادرًالقهوجي،ًشرحًقانونًالعقوبات،ًالقسمًالعام،ًمنشوراتًالحلبيًالحقوقية،ًً(1۰)



يعات الوطنية والمواثيق الدولية  ي ضوء التشر
ي ف 
ان   - دراسة تحليلية-جرائم الامن السيبر

 

نجهدًبهأنًتمًتعريفًالركنًالمهاديًللجريمهةًبهأنًعبهارةًعن1۹٦۹ًًًًًلسهههههنهة111ًًًًومنًخلالًالرجوعًالىًًقهانونًالعقوبهاتًالعراقيًرقمًً
الركنًالماديًً،ًففيًسههياقًالمتصههلًيمكنًالقولًبأنً(1)نسههلوكًاجراميًبصرتكابًفعلًجرمهًالقانونًأوًالامتناعًعنًفعلًأمرًبهًالقانوننً

ً:للجريمةًيتكونًمنًعدةًعناصًومنًابرزها
 الإجرامي  ًالسلوك . أ

السههلوكًهوًالمظهرًالخارجيًللركنًالماديًللجريمة،ًفمنًالمعروفًأنًفكرةًالجريمةًهيًأولًماًينشههأًفيًذهنًالفرد،ًوهذهًالفكرةًهيً
مجردًنشهاطًنفسهانيًلاًيمكنًوصهفهًبالسهلوك،ًولكنًمتىًماًبدأتًهذهًالفكرةًبالتحققًفيًالعالمًالخارجيًبنشهاطًإيجابيًأوًموقفًسهلبي،ً

ويتحققًعندًقيامًالجانيًبعملًيحرمهًالقانونًكصطلاقًالرصهاصًأوًالضهربًً(2)يعتبرًسهلوكا ً إيجابياً   ً ،ًوقدًيكونًالسهلوكًالإجراميًنشهاطا
كصمتناعًشاهدًمنًاداءًالشهادة  ً أيًتركا  ً سلبيا  .(3)أوًالسرقةًوهوًشأنًغالبيةًالجرائمًوقدًيكونًموقفاً 

 النتيجة الضارة .ب
ينهالًمصهههههلحهةًأوًحقاًقدرًالشهههههارعًجدارتهًً  ً عبهارةًعنًالتغييرًالذيًيحهدثًفيًالعهالمًالخهارجيًكأثرًللسهههههلوكًالإجرامي،ًفيحققًعدوانا

الإجراميًفيًالعالمًالخارجي،ًًبالحمايةًالجزائية،ًمماًيعنيًأنًللنتيجةًالضههههارةًمدلولينًأحدهماًمادي،ًوهوًالتغييرًالناتجًعنًالسههههلوكًً
ً.(4)وايخرًقانونيًوهوًالعدوانًالذيًينالًمصلحةًأوًحقاًيحميهًالقانون

 الركن لمعنوي للجريمة .2
اتصهالًهذاًالفعلًبصرادةًإحداثهًمنًقبلً  ً إنًأسها ًالتجريمًفيًالتشهريعًلي ًهوًالسهلوكًالمعينًفيًالنموذجًالقانونيًفقط،ًوإنماًهوًأيضها

النحوًالذيًيحددهًالقانونًوهذهًالإرادةًهيًالتيًتعطيًللسهلوكًصهفتهًالإنسهانية،ًأيًتخرجهًمنًحوادثًالطبيعة،ًوتضهمهًإلىًًإنسهانًعلىًً
الظواهرًالإنسههانيةًوالاجتماعية،ًفموتًالإنسههانًمثلا ،ًيحدثًفيًكلًلحظةًبفعلًحوادثًالطبيعة،ًكالمرضًوالفيضههاناتًوالزلازل،ًوهذاً

واقعةًطبيعيةًخارجةًعنًنطاقًالقانونًالجنائي،ًإنًالموتًالذيًيعدهًالقانونًالجنائيًجريمةًهوًالذيًيحدثًًًالموتًلاًيشكلًجريمة،ًلأنه
 .(5)بفعلًإنسانًتربطهًبهذاًالفعلًعلاقةًذهنيةًونفسيةًعلىًالنحوًالذيًيحددهًالنموذجًالقانونيًلهذهًالجريمة

والركنًالمعنويًيرتكزًعلىًالإرادةًالأثمهة،ًويفترضًتوافرًالأهليهةًالجزائيهة،ًأيًالاهليهةًللمسهههههؤوليهةًالجزائيهة،ًأوًكمهاًيسهههههميههاًالبعضً
يةًمنًالمسههؤوليةًالعقابيةًأوًالمسههؤوليةًالجنائيةًالتيًقوامهاًالإدراكً)التمييز(،ًولهذاًالسههببًأيضههاًيجعلًالكثيرًمنًالكتابًالأهليةًالجزائ

اصههرهًفيشههترطونًلتحققًالركنًالنفسههيً)أولا(ًتحققًالإرادةًأيًحريةًالاختيار،ًويرادًبهاًقدرةًالإنسههانًعلىًتوجيهًنفسهههًإلىًعملًعن
معينًأوًالامتنهاعًعنهه،ًوههذهًالقهدرةًلاًتتوافرًلهد ًشهههههخصًإلاًإذاًانعهدمهتًالمؤثراتًالتيًتعمهلًفيًإرادتههًوتفرضًعليههًاتبهاعًوجههةً

 .(٦)لإدراكًأيًالتمييز،ًويرادًبهًاستعدادًالشخصًأوًقدرتهًعلىًفهمًماهيةًأفعالهًوتقديرًنتائجهاخاصة،ًو)ثانيا(ًتحققًا
لوكًًوتتمثلًالإرادةًايثمةًفيًالجرائمًالعمديةًبالقصهدًالجنائيًحيثًيشهترطًفيهاًأنًيكونًالجانيًقدًأرادًالعملًالماديًالمكونًللجريمةًالسهً

الإجراميًالذيًأتاهًكماًوأرادًالنتيجةًالجرميةًالتيًحصههلتًمنهًأوًأيةًنتيجةًجرميةًأخر ًغيرهاًكجريمةًالقتلًالعمدًوالسههرقةًوالإيذاءً
ً.(7)عمدًوغيرها.ًوتتمثلًفيً)الجريمةًغيرًالعمدية(ال

 . الركن المفترض للجرائم الامن السيبراني3
الًًإنًأغلبًالجرائمًتلتقيًبينهاًبأركانهاًأسهاسهيةًعامةًومشهتركةًوهيًالركنًالماديًوالركنًالمعنويًكماًتطرقناًاليهمًمنفا ،ًولكنًهذاًالح

لاًيسههتويًفيًجميعها،ًفهناكًنوعًمنًالجرائمًعندًقيامهاًلاًتكتفيًبتلكًالعناصههرًالأسههاسههيةًالعامةًالمشههتركة،ًذلكًإنًنموذجهاًالقانونيً
عنًذلكًتوافرًالأركانًالخاصهةًبهايتطل ،ًأيًفصنًلكلًجريمةًعلىًوحدهًأركانهاًالخاصهةًالتيًتميزهاًعنًغيرهاًمنًالجرائمًً(۸)بًفضهلاً 

أوًعدما ،ًوإنًالجرائمًالامنً الأخر ،ًوكذلكًالحالًفيًالجرائمًالامنًالسهههيبرانيًوإنًتلكًالصهههفاتًترتبطًبهذاًالنوعًمنًالجرائمًوجوداً 
نًالعهامهةًللجريمهةًوهمهاًالركنًالمهاديًوالركنًالمعنوي،ًويلاحظًبهأنًًالسهههههيبرانيًولكيًيكتمهلًنموذجههاًالإجراميًيقتضهههههيًتوافرًالأركها

الجرائمًالامنًالسهههيبرانيًهيًمنًالجرائمًالتيًتتطلبًالأركانًالعامةًالمذكورةًأعلاهًكأيًجريمةًأخر ،ًيتطلبًإضهههافةًإلىًذلكًتوافرً
ً.(۹)الركنًالمفترضًفيها

 المبحث الثاني
 سبل مكافحة جرائم الأمن السيبراني في التشريعات الوطنية والدولية

ًسنبحثًعنًمسألةًسبلًمكافحةًجرائمًالامنًالسيبرانيًفيًالتشريعاتًالوطنيةًوالدوليةًكماًيأتي:ًً
 المطلب الأول

 دور الاتفاقيات الدولية في مكافحة جرائم الأمن السيبراني وآثارها الدولية 
ًومثارهاًالدوليةًتباعا :سنلقىًالضوءًعلىًدورًالاتفاقياتًالدوليةًفيًمكافحةًجرائمًالأمنًالسيبرانيً

 الفرع الاول
 في مكافحة جرائم الأمن السيبراني 2001دور اتفاقية بودابست لعام 

(21ًتعتبرًاتفاقيةًبودابسههتًاولًوابرزًاتفاقيةًتختصًبالجرائمًالسههيبرانية،ًوهيًاوروبيةًالمنشههأًولكنهاًذاتًطابعًعالمي،ًوقعتًعليها)
ً.ً(1۰)دولةًاوروبيةًبالاضافةًالىًكنداًوامريكاًوجنوبًافريقيا

 
 .1۹٦۹لسنة111ًًًالعقوباتًالعراقيًرقمًقانونً(2۸ًالمادةً)ً(1)
 .11۸عبودًالسراج،ًشرحًقانونًالعقوباتًالقسمًالعام،ًنظريةًالجريمة،ًصً(2)
 ٦۸د.ًعليًحسنًخلفًوًسلطانًعبدالقادرًالشاوي،ًمبادءًالعامةًفيًالقانونًالعقوبات،ًشركةًالعاتكًلصناعةًالكتب،ًقاهرة،ًبدونًسنةًالنشر،ًصً(3)
 .7۰-٦۹د.ًعليًحسنًخلفًوًسلطانًعبدالقادرًالشاوي،ًالمصدرًالسابق،ًصًً(4)
 .123عبودًالسراج،ًشرحًقانونًالعقوباتًالقسمًالعام،ًنظريةًالجريمة،ًصًً(5)
ً.7٦د.ًعليًحسنًخلفًوًسلطانًعبدالقادرًالشاوي،ًمصدرًسابق،ًصًً(٦)
 .75د.ًعليًحسنًخلفًوًسلطانًعبدالقادرًالشاوي،ًمصدرًسابق،ًصًً(7)
 .3۸،ًًص1۹۸3،ًدارًالنهضةًالعربية،ًالقاهرة،۹ًًمحمودًمحمودًمصطفى،ًشرحًقانونًالعقوبات،ًالقسمًالعام،ًطً(۸)
.ًوًسهعدًصهالعًالجبوري،ًالجرائمًالإرهابيةًفي152ًً،ًص1۹۸٦د.ًعمرًالسهعيدًالرمضهان،ًشهرحًقانونًالعقوبات،ًالقسهمًالخاص،ًدارًالنهضهةًالعربية،ًالقاهرة،ًًً(۹)

ً.137،ًشركةًالمؤسسةًالحديثةًللكتابًطرابل ،ًلبنان،ًص1القانونًالجنائي،ًطًً
 .2۰21عمرًعبا ًخضيرًعبيد،ًًالارهابًالالكترونيًفيًنطاقًالقانونًالدولي،ًالمركزًالعربيًللدراساتًوالبحوثًالعلمية،ًالقاهرة،ًًً(1۰)
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ومنًالجديرًبالإشارةًانًهذهًالاتفاقيةًأكدًعلىًضرورةًالتزامًدولًالاعضاءًبتسليمًالمجرمينًوًتبادلًالمساعداتًفيًتحقيقًوجمعًالادلةًً
واتخاذًتدابيرًتشهريعيةًالتيًتمكنهاًمنًالوفاءًبالالتزامات،ًوهدفًمنًابرامهاًوضهعًسهياسهةًجنائيةًمشهتركةًبينًدولًالمجل ًبهدفًحمايةً

ً.ً(1)اًمنًالجريمةًالسيبرانيةًمنًخلالًاعتمادًتشريعاتًملائمةًوًتقريرًالتعاونًالدوليممتلكاته
ًويشتملًالاتفاقيةًعلىًمقدمةًوأربعةًفصول،ًكماًتضمنتًالاتفاقيةًعدةًطوائفًمنًالجرائمًالسيبرانية،ًوههيًعلهههىًالنحوًايتي:

ًالجرائمًالتيًتستهدفًعناصرًأمنًالمعلوماتًالسيبرانية.ًالمجموعة الأولى:
ًالجرائمًالمرتبطةًبالحاسوبًالإلكتروني.ًالمجموعة الثانية:
ًالجرائمًالمرتبطةًبالمحتو ًالإلكتروني.ًالمجموعة الثالثة:

ً.(2)الجرائمًالسيبرانيةًالمجموعة الرابعة:
 الفرع الثاني

 آثار الجرائم الامن السيبراني على الأمن والسلم الدوليين والعلاقات الدولية 
ذاتًمثارًضهارةًعلىًالأمنًوالسهلمًالدوليينًوالعلا قاتًتشهكلتًالجرائمًالأمنًالسهيبرانيًعبرًالوسهائلًالإلكترونيةًفيًايونةًالأخيرةًأشهكالاً 

الدولية،ًوأصههبحتًتهددًالأمنًوالسههلمًالدوليينًوالعلاقاتًالدولية،ًويتصههورًحدوثًهذاًإذاًقامتًشههبهاتًإتجاهًدولةًماًبأنهاًقامتًبصيواءً
ً.(3)رتكبيًهذهًالجرائمم

ولية،ًًومنًالأمثلةًالعمليةًالتيًقامتًبهًداعشًمنًاستغلالًالوسائلًالسيبرانيةًلأعمالًإرهابيةًأدتًإلىًتوترًوالسلمًالدوليينًوالعلاقاتًالد
وكذلكًالعملًالذيًقامًبهًموقعًنويكيليك نًوالذيًيعُرفًبصهراعًالسهيبرانيًذوًطبيعةًناعمةًأدتًالىًالصهراعًالدوليًالسهيبرانيًوالتأثيرًً

يًالمشهاعرًوالأفكارًوشهحنًحربًنفسهيةًوإعلاميةًمنًخلالًتسهريبًالمعلوماتًوالأسهرارًواسهتخدامهاًعبرًمنصهاتًإعلاميةًبماًيؤثرًًف
بينًالدولًمماًيحدثًخللًبنظ  ً سههيبرانيا امًعلىًطبيعةًالعلاقاتًالدولية،ًفصنًهذاًالصههراعًمنًشههأنهًأنًيهُددًالسههلمًالعالميًبصعتبارهًحرباً 

ً.(4)لدوليينًوالعلاقاتًالدوليةالأمنًوالسلمًا
كبيرةًفيًبنيةًمجتمعاتًدولًالعالم،ًواسههتطاعتًهذهًالعملياتًبتقسههيمًالدولًً مذهبيا ًًومنًثمًتركتًالهجماتًعلىًالامنًالسههيبرانيًمثاراً 

وإثنيا ،ًوذلكًلغرضًتحقيقًهدفًهذهًالظاهرةًالمتمثلةًبضههربًالمؤسههسههاتًوالأفرادًللنيلًمنًالأمنًوالسههلمًالدوليين،ًإذًً  ً وعرقيا وطائفياً 
أخذتًالدولًعلىًعاتقهاًالقيامًبماًهوًممكنًبغيةًتحقيقًالسههلامًوالإسههتقرارًداخلًدولهاًعنًطريقًالدعوةًإلىًضههرورةًمواجهةًظاهرةً

للتفاعلاتًالدوليةًسهواءًأكانتًالجر جديداً  مختلفة،ًحيثًأصهبعًالفضهاءًالسهيبرانيًمجالاً  ائمًالامنًالسهيبرانيًالدوليًالذيًأخذًيضهربًدولاً 
تفاعلاتًصههراعيةًأمًتعاونية،ًمماًأثرًعلىًتغيرًطبيعةًالقوةًوبروزًتهديداتًالفضههاءًالسههيبرانية،ًوأثرًبدورهًعلىًاسههتراتيجياتًالأمنً

ول،ًوالسهعيًإلىًالإسهتحواذًعلىًمصهادرًالقوةًداخلًالفضهاءًالإلكترونيًلمنعًتعرضًبنيتهاًالتحتيةًوالحيويةًللخطر،ًومنًثمًالوطنيًللد
ً.(5)دخهههولًالمجالًالإلكترونيًضمنًالمحدداتًالجديدةًللقوةًوأبعادهاًالجديدةًمنًحيثًطبيعتهاًوأنماطًاستخدامهاًوطبيعةًالفاعلينًفيها

 المطلب الثاني 
 الإطار التشريعي الوطني لمواجهة جرائم لأمن السيبراني وسلامتها

 للبحثًعنًالإطارًالتشريعيًلمواجهةًجرائمًالأمنًالسيبرانيًوسلامتهاًسنقسمًهذاًالمطلبًعلىًفرعين،ًًوكماًيأتي:
 الفرع الاول

 الإطار التشريعي لمواجهة جرائم الأمن السيبراني وسلامتها في العراق 
الإطارًالتشريعيًالجنائيًلمواجهةًجرائمًلأمنًالسيبرانيًوضمانًوسلامتهاًيعنيًالتدخلًالتشريعيًمنًخلالًتجريمًماًتقومًلاشكًفيهًانًً

يكونًً  ً بهًالمنظماتًوالاشهخاصًبجميعًسهلوكياتًوتشديدًالعقوباتًعلىًهذهًالافعالًوالسلوكيات،ًفمواجهةًجرائمًالأمنًالسيبرانيًتشريعيا
ةًالتطورًالحاصهلًفيًمجالًالجرائمًالسهبرانيةًمنًخلالًالمواجهةًالتشهريعيةًالكافيةًوالتصهديًاللازمًللتعاملًمنًالضهرورةًبمكانًمواكب

معًهذهًالجرائمًمنًخلالًايجادًقواعدًقانونيةًغيرًتقليديةًالازمةًلمعالجةًجرائمًالأمنًالسههههيبرانيًوكافيةًللتعاملًمعها،ًبصههههددًالإطارً
يبرانيًوسههلامتهاًفيًالعراقًوعندًتتبعًموقفًالمشههرعًالعراقيًنلاحظًخلوًنظامًالتشههريعًالجنائيًالتشههريعيًلمواجهةًجرائمًلأمنًالسههً

العراقيًمنًأيًقانونًجنائيًخاصًبمكافحةًجرائمًالأمنًالسهيبراني،ًالاًانًعملًالمشهرعًالعراقيًعلىًاتخاذًعددًمنًالاجراءاتًبصورةً
ًوعلىًسبيلًالمثال:ً نًالدولةًوسلامتهاًفيًالعراق،غيرًمباشرًلمواجهةًجرائمًالأمنًالسيبرانيًوجرائمًام

 1٩٦٩لسنة  111قانون العقوبات العراقي رقم   .1
جرائمًالاعتداءًعلىًوسهائلًالاتصهالاتًالسهلكيةًواللاسهلكيةًفيًالجرائم1۹٦۹ًًًًلسهنة111ًًًيلاحظًبأنًيعتبرًقانونًالعقوباتًالعراقيًرقمًً

ذاتًالخطرًالعامًالمضههادةًبالمصههلحةًالعامة،ًلذلكًعاقبًبالسههجنًمدةًلاًتزيدًعلىًسههبعًسههنواتًاوًبالحي ًمنًعطلًعمداًوسههيلةًمنً
منًاسهلاكهاًاوًاجهزتهاًازًحالًعمداًدونًاصهلاحهاًًوسهائلًالاتصهالًالسهلك يًأوًاللاسهلكيةًالمختصهةًالمنفعةًعامةًأوًقطعًاوًتلغيًشهيئاً 

ً.(٦)وتكونًالعقوبةًبالسجنًالماًارتكبًالجريمةًباستعمالًموادًمفرقعةًاوًمتفجرة،ًاذاًارتكبًفيًوقتًحربًاوًفتتهًازهياج
  200٥لسنة (  13رقم )ًقانون مكافحة الارهاب في العراق .2

لتزايدًالعملياتًالارهابيةًوتجديدًحياةًالمواطنينًفيًالعراقيًفقدًاد ًالىًضهرورةًاصهدارًقانونًخاصًومسهتقلًلمكافحةًالارهابً نظراً 
وعرفًههذاًالقهانونًلإرههابًعلىًانههًكهلًسهههههلوك2۰۰5ًًًلسهههههنهةًً(13ًفيًالعراقًلهذاًواقفهتًالجمعيهةًالوطنيهةًالعراقيهةًعلىًقهانونًرقمً)

اجرامیًيقومًبهًفردًاوًجماعةًمنظمةًتسهتهدفًفرداًازًمجموعهًافرادًأوًجماعةًأوًمؤسهسهاتًرسهميةًأوًغيرًرسهميةًأوًوقعًالأضهرارًً

 
،11ًًالموصهل،ًالمجلدًًد.ًحمدانًرمضهانًمحمد،ًًالارهابًالدوليًوتداعياتهًعلىًالامنًًوالسهلمًالعالمي،ًدراسهةًتحليلية،ًمجلةًابحاثًالتربيةًالاسهاسهية،ًًجامعةًًً(1)

 .155،ًًدونًسنةًالنشر،ًص1العدد
ً.54،ًص2۰1۸،ًدارًالفكرًالجامعي،ًالإسكندرية،1ًًد.ًخالدًحسنًأحمدًلطفيًجرائمًالإنترنتًبينًالقرصنةًالإلكترونيةًوالإبتزازًالإلكتروني،ًطًً(2)
ة،ًقسمًالحقوق،ًجامعةًأبوًًعمرانيًكمالًالدين،ًالسهياسهةًالجنائيةًالمنتهجةًضدًالجرائمًالإلكترونيةًدراسةًمقارنة،ًإطروحةًدكتوراه،ًكليةًالحقوقًوالعلومًالسياسيً(3)

 .111-11۰،ًص2۰1٦ًبكرًبلقايد،ًًتلمسان،ًالجزائر،ًً
لقانونيةًوالسههياسههية،ًًخليلًيوسههفًجندي،ًالمواجهةًالتشههريعيةًللجريمةًالمعلوماتيةًعلىًالمسههتويينًالدوليًوالوطني،ًدراسههةًمقارنة،ًمجلةًكليةًالقانونًللعلومًاً(4)

 .۹3،ًص2۰1۸ً،ًالعراق،2٦ًً،ًالعدد7جامعةًكركوك،ًالمجلدًً
ً.1۰۸۰،ًص2۰15ًًنورانًشفيق،ًًأثرًالتهديداتًالإلكترونيةًعلىًالعلاقاتًالدولية،ًالمكتبًالعربيًللمعارف،ًالقاهرة،ًًًً(5)
 .1۹٦۹لسنة111ًًقانونًالعقوباتًالعراقيًرقمًًً(٦)



يعات الوطنية والمواثيق الدولية  ي ضوء التشر
ي ف 
ان   - دراسة تحليلية-جرائم الامن السيبر

 

بالممتلكاتًالعامةًأوًالخاصههةًبغيةًالاخلالًبالوضههعًالأمنيًاوًالاسههتقرارًوالوحدةًالوطنيةًاوًادخالًالرعبًوالخوفًوالفرعًبينًالنا ً
ً.(1)والارةًالفوضىًتحقيقاًنغاباتًارهابيةنً

 201٦لسنة   31قانون جهاز مكافحة الارهاب العراقي رقم   .3
يعتبرًمؤسسةًمكافحةًالارهابًالعهههراقهههيًاحدًاهمًالمؤسسةًفيًمجالًمناهضةًجرائمًالارهابيةًوجرائمًالامنًالسيبراني،ًويعرفًبأنهًنً
ذلكًالجهازًالذيًيتبعًتكتيكاتًوتطبيقاتًوتقنياتًواسهههههتراتيجياتًتعتمدًعليهاًالحكومةًالعراقيةًوالقواتًالمسهههههلحةًواداراتًوالوكالاتًً

لفةًلمنعًورود،ًاوًتنتسههههبًاليهاًاوًتعلنًعنًورودًالتهديداتًالارهابيةًالتيًتقومًبهاًالجماعاتًالارهابيةًفعلياًمسههههؤوليتهاًًالامنيةًالمخت
عنها،ًويشهههملًذلكًاكتشهههافًالاعمالًالارهابيةًالمحتملة،ًوالردًالحاسهههمًوالقويًعلىًمثلًهذهًًالاعمال،ًحيثًتعطيًلهذهًالقواتًمهامً

مهاتًالارههابيهةًوعنًقيهاداتههاًوعنهاصهههههرهها،ًوالتعرفًعلىًالمتعهاونينًمعهها،ًوتتبعًمراكزًالخططًاللازمهةًًالبحهثًوالتحريًعنًالمنظ
لاعتراضههاًوتدمرها،ًوعجزًقدراتًمفكريهاًومنظميها،ًفجهازًمكافحةًالارهابًالعراقيًهوًالصهفوةًالمختارةًمنًشهبابًالقواتًالمسهلحةًً

ً.ً(2)ليةًوالمهارةنًالعراقيةًممنًتتوفرًفيهمًالكفاءةًالبدنيةًوالعق
وبالتاليًفانًالرئي ًالاعلىًللجهازًهوًالمسهؤولًعنًتنفيذًاعمالهًوتوحيدًسهياسهته،ًاذًيمار ًرئي ًالجهازًمهامًالرقابةًوالاشهرافًعلىًً
ًالانشهطةًوالاداءًكماًتصهدرًعنهًالتعليماتًوالانظمةًالداخليةًوالقراراتًوالاوامرًكلًمالهًعلاقةًبمهامًالجهازًوتشهكيلاتهًفضهلاًعنًسهائر

لعام٦1ًًً(ًمنًقانونًجهازًمكافحةًالارهابًالعراقيًرقم5ًًلاداريةًوالفنيةًوالماليةًوالتنظيميةًوفقًاحكامًالقانون،ًووفقًالمادةً)شهؤونهًا
،ًيتولىًرئي ًالجهازًبعضًمنًالمهامًومنًابرزها:ً.....ًثانيًعشههر:ًالتنسههيقًمعًالجهاتًالاعلاميةًالمختصههةًفيًتنظيمًرسههائل2۰1٦ًً

ناسبةًضدًالارهابًوبثها.ًثالثًعشر:ًطلبًتجميدًحساباتًمصرفيةًمحددةًوفقًالمعلوماتًالتيًتردًاليهًمنًالجهاتًوحمهلاتًاعلاميةًم
ً.ًً(3)ذاتًالعلاقةًعلىًانًيقترنًالطلبًبموافقهةًاللجنهةًالوزاريهةًللامنًالوطنيًوفقاًللقانون

وتجدرًالاشارةًالىًانًجهههازًمكههافحههةًالارهههابًالعههراقههيًيتالفًمنًتشكيلاتًعدة،ًومنًابرزها:ًوكالةًالجهازًالامنيةًوالاستخبارية،ً
ثهة(،ًًووكهالهةًالجههازًالفنيهةًوالاداريهة،ًومكتهبًالمفتشًالعهام،ًومهديريهةًالهدائرةًالقهانونيهة،ًوقيهادةًالعمليهاتًالخهاصهههههةً)الاولى،ًالثهانيهة،ًالثهال

كاديميةًجهازًمكافحةًالارهاب،ًومكتبًرئي ًالجهاز،ًوجناحًطيرانًمكافحةًالارهاب،ًويشهههيرًقانونًجهازًمكافحةًالارهابًالعراقيًًوا
الىًانًاههدافًههذاًالجههازًوالقواتًالتهابعهةًلههًتهدورًحولًعهدةًامورًهي:ًثهانيها :ًتنفيهذًالعمليهاتًالامنيهةًوًالخطط2۰1٦ًًلسهههههنهة31ًًًًرقمًً

.ًمراقبةًالاتصههالاتًوًمواقعًالتواصههلًًتعلقًبفعالياتًمكافحهههههههةًالارهابًوًلهًفيًسههبيلًذلكًوفقاًللقانون:ً.....ًتالاسههتراتيجيةًفيماًي
ً.(4)الاجتماعيًوًالمواقعًالالكترونيةًبناءًعلىًامرًقضائي

 الفرع الثاني
 كوردستان الإطار التشريعي لمواجهة جرائم لأمن السيبراني وسلامتها في اقليم 

العراقًكجزءً-بصهددًموضهوعًالإطارًالتشهريعيًلمواجهةًجرائمًلأمنًالسهيبرانيًوسهلامتهاًفيًاقليمًكوردسهتان،ًنجدًبأنًاقليمًكوردسهتانً
منًالعراقًالذيًيتمتعًبسههلطاتًدسههتوريةًومنهاًسههلطةًاصههدارًالقوانينًومنًخلالًبرلمانًاقليمًكوردسههتانًالعراقًقامًبصصههدارًعددًمنً

ًجرائمًالالكترونيةًومنًابرزها:التشريعاتًلمواجهةً
 2008لسنة  ٦العراق رقم -قانون منع إساءة استعمال أجهزة الاتصالات في اقليم كوردستان  .1

العراقًقامًبصصهدارًقانونًفيماًيخصًالجرائمًالالكترونيةًتحتًعنوانً)قانونًمنعًإسهاءةًاسهتعمالًأجهزةً-انًالمشهرعًفيًاقليمًكوردسهتانً
(،ًوانًهذاًالقانونًقضهتًعلىًانهًيعاقبًبالحب ًمدةًلاًتقلًعنًسهتةًاشههر2۰۰۸ًلسهنة٦ًًًالعراقًرقمًً-الاتصهالاتًفيًاقليمًكوردسهتانً

 ًسهههنواتًوبغرامةًلاًتقلًعنًمليونًدينارًولاًتزيدًعنًخم ًملايينًدينارًاوًياًحديًهاتينًالعقوبتينًكلًمنًأسهههاءًولاًتزيدًعلىًخم
اسههتعمالًالهاتفًالخلويًاوًايًاجهزةًاتصههاليةًسههلكيةًاوًلاسههلكيةًاوًانترنتًاوًالبريدًالالكترونيًوذلكًعنًطريقًالتهديدًاوًالقذفًاوً

كًذكرًنف ًالقانونًعلىًانهًيعاقبًبالحب ًمدةًلاًتقلًعنًثلاثةًاشههرًولاتزيدًعنًسهنةًوبغرامةًلاًتقلًالسهبًاوًنشهرًاخبارًمختلفةًوكذل
عنًسههبعمائةًوخمسههونًالفًدينارًولاًتزيدًعلىًثلاثةًملايينًدينارًاوًبصحد ًهاتينًالعقوبتينًكلًمنًتسههببًعمداًباسههتخدامًوًاسههتغلالً

لاسههلكيةًاوًالانترنتًاوًالبريدًالالكترونيًفيًالزعاجًغيرةًفيًغيرًالحالاتًالواردةًفيًًالهاتفًالخلويًاوًايًاجهزةًاتصههاليةًسههلكيةًاو
ً.(5)المادةًالثانيةًمنًهذاًالقانون

 200٦( لسنة 3العراق رقم ) -قانون مكافحة الإرهاب في اقليم كوردستان   .2
احدًاهمًالقوانينًفيًمجالًمكافحةًجرائمًالارهابية،ًاذ2۰۰٦ًًًً(ًلسههنة3ًالعراقًرقمً)ًً-يعتبرًقانونًمكافحةًالإرهابًفيًاقليمًكوردسههتانًً

ذهبًالمشهرعًالىًتنظيمًالفعلًًالإرهابيًوتحديدًصهورًهذاًالجرائمًوعقوباتهمًالمقررة،ًوانًهذاًالقانونًيتكونًمنًالثامنةًعشهرةًمادةًمعً
ولمًيتطرقًالىًتنظيمًجرائمًالامنًالسههههيبرانيًفيًنطاقًتلكًالمواد،ًويحتويًهذاًالقانونًعلىًالاحكامًالموضههههوعيةًوالاجرائيةًًديباجة،

ًالخاصةًبهذهًالطائفةًمنًالجرائم.ً
 الخاتمة

 اولاً: الإستنتاجات
السههيبرانيًخطرًيتعينًالتصههد ًلهًبتوعيةًوتثقيفًالأفرادًعنًالفضههاءًالسههيبرانيًوبالتدابيرًالوقائيةًالكفيلةًبتقليلًانًالجرائمًالامنً .1

عنًالمواجهاتًالعسكريةًوالتقليديةً. ًخطرًالوقوعًفيًمسارًالجريمةًالالكترونيةًالهجماتًالسيبرانيةًساحةًجديدةًللحروبًبعيداً 
يهدفًالامنًالسههيبرانيًالىًًتعزيزًحمايةًأنظمةًالتقنياتًالتشههغيليةًعلىًكافةًالأصههعدةًومكوناتهاًمنًأجهزةًوبرمجياتًوماً .2  ً عموما

تقهدمههًمنًخهدمهاتًومهاًتحويههًمنًبيهانهات،ًوكهذلهكًالتصهههههديًلهجمهاتًوحوادثًامنًالسهههههيبرانيهةًالتيًتسهههههتههدفًالأجهزةًالحكوميهةً
منًثمًتوفيرًبيئةًممنةًموثوقةًللتعاملاتًفيًمجتمعًالسهيبرانية،ًوصهمودًالبنيًالتحتيةًالحسهاسهةًًومؤسهسهاتًالقطاعًالعامًوالخاص،ًو

 
ً.2۰۰5لسنةً(13ًقانونًمكافحةًالارهابًفيًالعراقًرقمً)ً(1)
يةًجامعةًبابل،ًالعددًًد.ًعليًهاديًحميديًالشههكراوي،ًالأحزابًالسههياسههيةًوحمايةًالقواعدًالدسههتورية،ًدراسههةًالمقارنة،ًمجلةًبابلًللعلومًالإنسههانية،ًكليةًالتربً(2)

 .137،ًص2۰۰7الحاديًعشرً،
 .2۰1٦لعام٦1ًًًًقانونًجهازًمكافحةًالارهابًالعراقيًرقمًًً(3)
 .2۰1٦لسنة31ًًًقانونًجهازًمكافحةًالارهابًالعراقيًرقمًً(4)
ً.2۰۰۸لسنة٦ًًًالعراقًرقمً-قانونًمنعًإساءةًاستعمالًأجهزةًالاتصالاتًفيًاقليمًكوردستانًً(5)
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للهجمهاتًالسهههههيبرانيهة،ًوتوفيرًالمتطلبهاتًالأزمهةًللحهدًمنًالمخهاطرًوالجرائمًالإلكترونيهةًالتيًتسهههههتههدفًالمسهههههتخهدمين،ًومقهاومهةً
البرمجياتًالخبيثة،ًماًتسهتهدفهًمنًأحداثًأضهرارًبالغةًللمسهتخدمين،ًوحدًمنًالتجسه ًوالتخريبًالإلكترونيًعلىًمسهتو ًالحكومةً

ًوالأفراد.
لاًتوجدًقوانينًتهتمًبالأمنًالوطنيًالسهههيبراني،ًوانًالعراقًواقليمًكوردسهههتانًتفتقرًلوجودًمجال ًللأمنًالسهههيبرانيًأوًأيًهيئاتًً .3

ًمستقلةًأخر ًممولةًبشكلًكافًتتولىًهذهًالمهمة.
عدمًوجودًهيئةًمختصههةًبحمايةًالأمنًالسههيبرانيًفيًالعراقًوفيًضههمنهًاقليمًكوردسههتانًحاليا ،ًالاًأنًالعراقًقدًحاولًأنًيسههايرً .4

بعضًالدولًفيًموضهوعًالأمنًالسهيبرانيًفأنشهأًهيئةًوحيدةًللأمنًالسهيبرانيًهيًفريقًالاسهتجابةًالسهريعةًللأحداثًالسيبرانية،ًوهيً
ًلامنًالوطنيًالتيًهيًذاتهاًتفتقرًلقانونًينظمهاًلهاًوانماًانبثقتًعنًاللجنةًالوزاريةًللأمنًالقومي.هيئةًتابعةًلمستشاريةًا

 ثانياً: التوصيات والمقترحات
ضههرورةًتشههديدًاجراءاتًالرقابةًعلىًمسههتعملىًالفضههاءًالامنًالسههيبرانيًواتخاذًاجراءاتًردعيةًوفرضًقوانينًصههارمةًعلىً -1

السههيبرانيًضههمنًمناهجًالتعليمًفيًجميعًمراحلهًمسههتخدميهاًفيًالعراقًواقليمًكوردسههتان،ًوكذلكًضههرورةًادراجًمجالًالفضههاءً
للتوعيةًبخطورةًالاسهههتخدامًالخاطيءًالوسهههائلًالاتصهههالاتًوتكنولوجياًالمعلومات،ًومنًثمًضهههرورةًعقدًدوراتًتدريبيةًلتوعيةًً

ذلكًعقدًبروتوكولاتًًالافرادًوالعاملينًبالمؤسهسهاتًالحكوميةًلقواعدًاسهتخدامًالمعلوماتًوالبياناتًوتنميةًمهاراتهمًالاحترافية،ًوك
تعاونًبينًالمؤسههسههاتًالحكوميةًداخلًالدولةًوتبادلًالخبراتًبينًالخبراءًالمدنيينًوالعسههكريينًلمتابعةًالمسههتجداتًعلىًالفضههاءً

 السيبرانيًوالاستعدادتًالوقائيةًلمواجهةًكلًماًهوًجديدًفيًهذاًالمجال.
 إصدارًاتفاقيةًمستقلةًلمكافحةًالجرائمًالامنًالسيبرانيًالدولي،ًلمواجهةًالتهديداتًالموجودةًعلىًالامنًوالسيلمًالدوليين. -2
منًاجلًمكافحةًجرائمًالامنًالسهيبراني،ً -3 خاصهاً  جنائياً  نوصهيًالمشهرعينًفيًالعراقًواقليمًكوردسهتانًانًيعملاًعلىًاصهدارًقانوناً 

تهتمًبالأمنً  ً خاصها وذلكًلوجودًقصهورًالتشهريعيًفيًمجالًحمايةًالمجتمعًعنًمخاطرًجرائمًالأمنًالسهيبراني،ًإذًلاًتوجدًتشهريعاً 
واقليمًكوردسهتانًالعراقًتفتقرًلوجودًمجال ًللأمنًالسهيبرانيًأوًأيًهيئةًمسهتقلةًأخر ًممولةًبشهكلًكافًالسهيبراني،ًوانًالعراقًً

ًتتولىًهذهًالمهمة.
 المصادر والمراجع

 أولاً: الموسوعات 
ً.1۹۸5،ًمطبعةًالادبًالعربي،ًبيروت،1ًًابنًمنظور،ًلسانًالعرب،ًًجً .1
 .1۹۸1،ًبيروت،ًدارًالكتبًالعربية،1ًمحمدًبنًابيًبكرًالرازي،ًمختارًالصحاح،ًطً .2

 ثانياً: الكتب القانونية
،ًدارًالفكرًالجامعي،ًالإسهههكندرية،1ًخالدًحسهههنًأحمدًلطفي،ًجرائمًالإنترنتًبينًالقرصهههنةًالإلكترونيةًوالإبتزازًالإلكتروني،ًطً .1

2۰1۸.ً
ًزهيرًخضيرًعبا ًالزبيديًود.ًظفرًعبدًمطرًالتميمي،ًالعراقًوالأمنًالسيبراني،ًالفرصًوالتحديات. .2
ً،ًشركةًالمؤسسةًالحديثةًللكتابًطرابل ،ًلبنان.1سعدًصالعًالجبوري،ًالجرائمًالإرهابيةًفيًالقانونًالجنائي،ًطً .3
عليًحسههنًخلفًوًسههلطانًعبدالقادرًالشههاوي،ًمبادءًالعامةًفيًالقانونًالعقوبات،ًشههركةًالعاتكًلصههناعةًالكتب،ًقاهرة،ًبدونًسههنةً .4

ًالنشر.
ً.2۰۰۸عليًعبدًالقادرًالقهوجي،ًشرحًقانونًالعقوبات،ًالقسمًالعام،ًمنشوراتًالحلبيًالحقوقية،ً .5
ً.1۹۸٦عمرًالسعيدًالرمضان،ًشرحًقانونًالعقوبات،ًالقسمًالخاص،ًدارًالنهضةًالعربية،ًالقاهرة،ً .٦
عمرًعبها ًخضهههههيرًعبيهد،ًًالارههابًالالكترونيًفيًنطهاقًالقهانونًالهدولي،ًالمركزًالعربيًللهدراسهههههاتًوالبحوثًالعلميهة،ًالقهاهرة،ًً .7

2۰21.ً
ً.2۰11،ًدارًالثقافةًللنشرًوالتوزيع،ًالأردن،4ًمحمدًأمينًالشواكبةًجرائمًالحاسوبًالإنترنت،ًط .۸
ً.1۹۸3،ًدارًالنهضةًالعربية،ًالقاهرة،۹ًمحمودًمحمودًمصطفى،ًشرحًقانونًالعقوبات،ًالقسمًالعام،ًط .۹
منىًالأشههقرًجبور،ًالأمنًالسههيبراني،ًالتحدياتًومسههتلزماتًالمواجهة،ًالمركزًالعربيًللبحوثًالقانونيةًوالقضههائية،ًجامعةًالدولًً .1۰

ً.2۰12العربية،ً
ً.2۰17منىًجبورًالاشقر،ًالسيبرانيةًهاج ًالعصر،ًجامعةًالدولًالعربي،ًالقاهرةًالمركزًالعربيًللبحوثًالقانونيةًوالقضائية،ً .11
 .2۰15نورانًشفيق،ًأثرًالتهديداتًالإلكترونيةًعلىًالعلاقاتًالدولية،ًالمكتبًالعربيًللمعارف،ًالقاهرة،ًً .12

 الأطاريح والرسائل الجامعيةًًثالثاً:
عمرانيًكمالًالدين،ًالسهههياسهههةًالجنائيةًالمنتهجةًضهههدًالجرائمًالإلكترونيةًدراسهههةًمقارنة،ًإطروحةًدكتوراه،ًكليةًالحقوقًوالعلومً .1

ً.2۰1٦السياسية،ًقسمًالحقوق،ًجامعةًأبوًبكرًبلقايد،ًًتلمسان،ًالجزائر،ً
 رابعاً: البحوث القانونية

أسههامةًزيدًمحمدًمنوخ،ًتأثيرًالأمنًالسههيبرانيًعلىًفاعليةًنظامًالرقابةًالداخلية،ًنموذجًمقترح،ًالمجلةًالعراقيةًللبحوثًالانسههانيةً .1
 .12ً،2۰24والاجتماعيةًوالعلمية،ًالعدد

 .٦5العددًاسراءًشريف،ًالأمنًالسيرانيًالصيني،ًدراسةًفيًالدوافعًوالتحديات،ًمجلةًقضاياًسياسية،ًً .2
،1ًً،ًالمجلد1اسهماعيلًزروقة،ًالفضهاءًالسهيبرانيًوالتحولًفيًمفاهيمًالقوةًوالصهراعًالجزائر،ًمجلةًالعلومًالقانونيةًوالسهياسهية،ًالعدد .3

2۰1۹.ً
حمدانًرمضهههانًمحمد،ًًالارهابًالدوليًوتداعياتهًعلىًالامنًًوالسهههلمًالعالمي،ًدراسهههةًتحليلية،ًمجلةًابحاثًالتربيةًالاسهههاسهههية،ًً .4

 ،ًًدونًسنةًالنشر.1،ًالعدد11جامعةًالموصل،ًالمجلدً
خليلًيوسههفًجندي،ًالمواجهةًالتشههريعيةًللجريمةًالمعلوماتيةًعلىًالمسههتويينًالدوليًوالوطني،ًدراسههةًمقارنة،ًمجلةًكليةًالقانونًًً .5

 .2۰1۸،ًالعراق،2٦ً،ًالعدد7للعلومًالقانونيةًوالسياسية،ًجامعةًكركوك،ًالمجلدً



يعات الوطنية والمواثيق الدولية  ي ضوء التشر
ي ف 
ان   - دراسة تحليلية-جرائم الامن السيبر

 

 .1ً،2۰1۹،ًالعدد1عطيةًإدري ،ًًمكانةًالأمنًالسيبرانيًفيًمنظومةًالأمنًالوطنيًالجزائري،ًمجلةًمصداقية،ًالمجلد .٦
عليًهاديًحميديًالشههكراوي،ًالأحزابًالسههياسههيةًوحمايةًالقواعدًالدسههتورية،ًدراسههةًالمقارنة،ًمجلةًبابلًللعلومًالإنسههانية،ًكليةًً .7

ً.2۰۰7التربيةًجامعةًبابل،ًالعددًالحاديًعشر،
،2ًً،ًالعدد5قطافًسهههليمان،ًمواجهةًالجرائمًالسهههيبرانيةًفيًضهههوءًالاتفاقياتًالدولية،ًمجلةًالبحوثًالقانونيةًوالاقتصهههادية،ًالمجلد .۸

2۰22. 
 .5ً،2۰1۹ًًًمحمدًعبدًالفتاحًاحمد،ًالتحدياتًالامنيةًالسيبرانيةًفيًالعراق،ًتحليلًاستراتيجي،ًمجلةًالدراساتًالامنية،ًالعددًًًً .۹
محمودًعليًعبدًالرحمن،ًأسهامةًفاروقًمخيمر،ًالفضهاءًالإلكترونيًوأثرهًعلىًمفاهيمًالقوةًوالأمنًوالصهراعًفيًالعلاقاتًالدولية،ًً .1۰

مجلةًكليةًالسهياسهةًوالإقتصهادًجامعةًمحمدًالبشهيرًالإبراهيمي،ًبرجًبوعريريج،ًالمجلدًالسهاد ًعشهرًالعددًالخام ًعشهر،ًالجزائر،ًً
2۰22.ً

نورةًشلوش،ًالقراصنةًالالكترونيةًفيًالفضاءًالسيبرانيًالتهديدًالمتصاعدًلأمنًالدول،ًمجلةًمركزًبابلًللدراساتًالانسانية،ًالمجلدًً .11
 .2،ًالعدد۸ً

 خامساً: القوانين
 .1۹٦۹لسنة111ًًقانونًالعقوباتًالعراقيًرقمً .1
 .2۰۰5لسنةً(13ًقانونًمكافحةًالارهابًفيًالعراقًرقمً) .2
 .2۰۰۸لسنة٦ًًالعراقًرقمً-الاتصالاتًفيًاقليمًكوردستانًقانونًمنعًإساءةًاستعمالًأجهزةً .3
ً.2۰1٦لعام٦1ًًًقانونًجهازًمكافحةًالارهابًالعراقيًرقمًً .4
 سادساً: الاتفاقيات والمعاهدات  

 .2۰۰1اتفاقيةًبودابستًلعامً .1
 سابعاً: المصادر الاجنبية 
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