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 ا���د��      
( ������cyber space ��ن )( أي ���ر��م ����ر���� ��و���� ��� ����ء إ���رو��� ���cyber crimeر��م �����ر���� )

(، ��و أول ��ن إ����دم ���ط�� Norbert wienerأي �����ء ������� أو ����ر���، و��د ���م ��ر������ت ��ور�رت و���ر )
م ��ؤ��د ��ذه �������� ���ن 2111. ��م ����ء ����ؤ��ر ������ر ����م ������دة �������د ���� ������ ���م ������78�9ر���� وذ��ك ��� ���م 

و���� ����� إ����رت ��� ��و��� �����رة ����ب إ�����ر ����� ����ر��ت و���� �����ت �د��دة �������دة ����� و���ذي ����ر��م �����ر
�ر��� �ذه �������ت ���د��� و���د�� ���ز�ر �����و��ت و���� ���ن إ���د���� ������� ���ر��، و��� ��و��ت ����� ����ك أ��ر�ر 

�ن أ�طر أ�و�ع �ر��م ����ر إ���ل �ر������ ����ر��م �ن �ور�� ������د�� ���  �د�ت ��ل ����و�ت ����رة و���ت �ذه ���ر��م
�ر��� أ�رى إ���رو���. إذ ��د ������� ����ر��م ������ر���� ����ن ���ز��ز ����ن ����و�� وذ��ك ������د�م ���و��� ��ن ��و����ل 

���ن �و��ر إ���ر�ر�� ��ل �ظ�م �����و���ت و�����ن  ������� و��د�ر�� ���� ��م إ���د���� ���� �����د�م ��ر ����رح �� ��دف
����� و�ر�� و��و��� �������ت ������� و������ ���و�ط��ن، وذ�ك ���ز�ز ����ن ����و�� ���ر��� ��و����� �����د��ت ��دو���� 

.�������� 
 أ���� ا���ث:

����د أ���� ���و�وع �� �و��� ����ر�د ��ن ����� ���������ت و���دول ��� ��و����ل و��ط�رق ����� ����� إ����� ����ظ����ت  
��ر����� �����ت ����ط�ب و����د �ؤ�ء ���ر�د، ��� ����د �ذ� ���و�وع أ����� إدر���ً �ن ��و��� ��ن� ظ��رة ���ر��م ������د�� 

���د ���دتْ �����لُ ����د��ً ��������ً ���������ت ���������� �������دة ���� ����دول وأ��ز����� ������ر���� و������ذ���� و������ �����ر��م �������ر���� 
و��������، و�ذ�ك ���دف �ن ����ث ��و �ز���د �����وء ���� �������ت ������ر���� و�ز���د ����ر�� ����د���ن ���ورة �����رة و���ر 

������� و������ر�� و�������� ������� ����� ���وم ����د�م د����� و���و������  ����رة �� �������ت ���د����، ���ً �ن ���ة ����ر��ت
 ������ ����روب، ���ً �ن ���ر���� ������رة �� ���دة �������ت ���د����.

 إ������ ا���ث:
�ر����؟ و��� ��� ���ن إ������ ����ث ����ر��م �����ر���� �� �� �دى ����� �������� �����و���� ��دو���� �������� ����ر��م �����

 إ��ز���ت ��دول ������� ���ن ������ ����وء ��� ������ت �����ر���� و��ف ��وم ��دول ����د �ن ����ر ����رة ��ذه ������ت؟
 �ر��� ا���ث:

��ث ����لُ �ر��� ����ث ��ن� ���ر��م �����ر���� �� �ر��� دو��� إ���رو��� )���و������( ذ�ت ط����� �����. إذ �����ش ���
�ر����ن ��� �ل ���ط�� ����ر���ت و������م �������� �و������ وإ�ر�ء���� ��ور��� أن �و��� ��وض و��د��ت �ر��م ����ر، 

 و��ذ� ���ل ��ر��� ���د��� إذ إ����ت ��دو�� �ر���� ��� ������ �����رو��� ��� ���ل ��� �د�د.
 ������ ا���ث:

��ر��م ������ر���� و�������م ���ذي ��ظ�� ��� ��ن ���ل �������� ���دو��، ���ث ������دُ ����ظر ����و��� ���� ����زُ ��� ��
��در����� ���� ���������� ����ذ� ���و���وع ����� �������� ���������� و�������رن ������ر����� ������ب �����مِ ���ط��رق إ���� ������ف ����وص 

 ���و���ن.
 �ط� ا���ث:

�م ������ر���� ��ن �������� �����و���� و�����وم ����رى إ� إن ��� ��ر�م �ن و�ود �دد �ن ��در���ت ����� ��د�ت ��� ����ر�
در������� �����ر���� �������ش �و���وع �����ر��م �������ر���� ���� إط���ر ����ض �����و���ن وآر�ء ��������م و���� �ط����� ���ن ��و����ت ����� 

����� إ������ت ����ث ����م �ر���� �ذه ���ر��م ����ن ��ز�ز ���ن ���و�� ���ر�� و��د��ت ���ن �������. و��د�م ����ول ��
 در��� �ذ� ����ث ��� �����ن، و��� �� ����:

 ا����ث ا�ول: ا���ر�ف ����را�م ا����را���
 ���ط�ب ��ول: ��ر�ف ���ر��م �����ر���� و�������

 ���ط�ب ������: ����د��ت ���� ������ ���ن �����ر��� و�� �� ������ ���� و��ن ���ن ���و��
 ا�����: آ���ت ������ ا��را�م ا����را���ا����ث 

 ���ط�ب ��ول: ��ود ����ظ�ت ��دو��� ������ ���ر��م �����ر����
 ���ط�ب ������: �����ون ��دو�� ������ ���ر��م �����ر����

 ا����ث ا�ول
 ا���ر�ف ����را�م ا����را���

����دة ��������� ���� ����م �����������ن ������ ر����� ذ���ك ���ن إ��������ً ���ط��ور �������ر ���� �������ت ��������ت و�����و����ت و��ز
���ر��ت ����� ��ل �� ���ر �ن �����ن ��� �ر��م ��دد ���ن �����ه �����ل ��� أو�د ��ض ����د��ت ��و����� ��ذه ����ر��م. 

و������ �������ون ��� إذ �م ��ن ����ر��م ������ر���� ��رو��� إ� ��� و��ت �ر��ب، ��� ����ل إ��دى أ��م �����د��ت ��ر����� ����� �

Doi: 10.23918/ilic2020.34 
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�����ون ��دو�� ����م، و�����وص �� ��د�د ط������ و����ر��، ���ً �ن �ط�ق �ذه ���ر��م �� �وء �����ون ��دو�� ������� 
و�� ��ر�ب ����� �ن ����ت ����ؤو��� ��دو��� �������� ���ت أم �د���. و��� �ز��د ��� إ����ع �����دي ���ذي �و����� �������ون ��� 

ن ��دو�� �����م، و�������� ���� و��� �����وص، إ���� �����د ��� �����وض ����� إ�����ت ����وم ����ر��م ������ر���� و��دم �����و
�����ق ��� ��ر�ف ��دد، ���ن ����د�ل �� �و�� ���ظ�م إ���د���� ����ظر أو ������د ��و���� �و����� ���ط�رة ���� ������د 

 .(7)�����ن
 ف ���ر��م �����ر���� �����ول در��� �ذ� �����ث ��� �ط���ن، و��� �� ����:و�ن أ�ل ��و�وف ��� ��ر�

 ا��ط�ب ا�ول: ��ر�ف ا��را�م ا����را��� و�������
 ا��ط�ب ا�����: ا���د��ت ا��� ������ ا��ن ا����را�� و�� �� ا����� ���� و��ن ا��ن ا��و��

 ا��ط�ب ا�ول
 ��ر�ف ا��را�م ا����را��� و�������

���د �����م �� ����رة ����رة �و��ً �د�د�ً �ن ���ق ������� � ��� �ر�ر ����رو�� ���� �� ���ل ������� ������د��� و���ر 
������د����، و����وم ���ذ� �������ق ����� إ�����د�ث أو �ط��و�ر ���ر��� إ���رو����� ����دة ����ر�ض �����ر�� ����رف إ������ر�ً ���������ر 

(Cyber ��� د أ��دت ��ض ��دول�� .)ت و���رة ��ود �ن ��ز�ن ��� ������� ��دو��  (2)��ذ��ن �ظر�� �و�زن ��ر�ب��� ����
و�����وص ���ق ��دول �����ء أ���� ��د��ر �����ل، و��ن ��ورة ������ �و��ً ��، وذ�ك �����د�م �����ت إ���رو��� ��� �ط��ق 

�����ن ��� �ر��م ��دد ���ن �����ه ������ل ���� أو��د ���ض . ر��� ذ�ك �ن ���ر��ت ����� ��ل �� ���ر �ن (3)أ���ل �د����
�����د��ت ��و������ ���ذه �����ر��م ������ ز����دة �������� ����� ����ت �����رس ��������� �����ل ������ص ��������� ����� ������وط ����� 

���� �������ت ��������� �������ت ���������� و�������� �����ً ���ن �������� ����� ��������ل ����ر���� ����ن ر����ل �������ون و��������� و�������ء 
 .(�)و�����و���

 و���� و��� ��دم ����م در��� �ذ� ���ط�ب ��� �ر��ن، و��� �� ����:
 ا��رع ا�ول: ��ر�ف ا��را�م ا����را���

 ا��رع ا�����: ���ت و����ص ا��را�م ا����را���
 ا��رع ا�ول

 ��ر�ف ا��را�م ا����را���
(، ���و أول ���ن إ�����دم ����ط�� ��Norbert wienerت ���ور�رت و����ر )�����ر ���ر����� ��������� ����� أن �����م ��ر�����

، �� أ���ء در���� ��و�وع �����دة و����طرة و�����ل �� ���م ����و�ن، ���ً �ن ��ل ����د�� �����78�9ر���� وذ�ك �� ��م 
�����ر��م ������ر���� �����ً، و��������  . ���� در���� ���ذ� �����رع ����م ������ث ����� ����� �����ط: ��ول �ر����ز ���� ��ر���ف(�)������������

����ر��ز ����� ��ر���ف �����ر��م �������ر���� إ���ط���ً، و�������ث ����ر��ز ����� ��ر���ف �����ر��م �������ر���� ������ً و����ض ���ط������ت 
 ��دو���.

 أو��: ��ر�ف ا��را�م ا����را��� ���� 
(، ��kybernetesل و�ر��� ���� ���ط�� )( �� ������م ����و�� أ��� �و����� �����Cyber أن ��در ���� ����ر )

 . (4)��ذي ورد �د��� �� �ؤ���ت �����ل ������ و���� �����دة أو �����م �ن �ُ�د
(، ���وى ���� و���د��ه ���� �����وس Cyberو�����ر�وع ����� ���و���س �������، ����م ����ر ���� �������ب ����� ����در ������ ������ر )

، و���و ����در ��ط����� ���� �����وم (�)("�����Cyberneticsط، و����در�� ))�����ورد( إذ ��ر����� ������ول: "�������ر����: ���� ����م �
 ���ر��م �����ر����، أي ��ط �����ء �ن ��د و����طرة �����.

���� �رف ���وس ��ط���ت ���ن �����و����، ��ط�� �����ر���� �����ول "���وم ���ر ������ء �����رو��� ���دف ���� 
 .(9)����� ����� إ���رو���ً ���ط���� أو �د��ر�� أو ���ر�ر ���"����طرة ��� �و��� إ���رو��� أو ��� 

                                                 
(1)

 Oona' A.Hathway, Rebecca Crootof, Philip Levtiz, aley Nix, Aileen Nowlan, William perdue and Julia 
Spiegel, "The Law of Cyber- Attack", California Law Review, 2012, p.7. 

(2)
، ������ول: "إن ��و�����ت �������دة (����Micheal Marienع إ�������ل ����ط�� "���و�زن ��ر���ب" ����ل ����رة �����رب ������ردة، و�����ر ������ل ����ر�ن ) 

% ��ن ������� ���وو��� ���84و���� ������ ����� �ذ� ����ط�� ����س ������م ������� ���ن ���ق �������� ������ر���� �و���ن ������ر�� ��ـ ���ر���� و�����د 
 % �ن �����ق ������� ��� ������".�1% �ن ���وع ����در�ت �������� ������ و�����1ر������، و

Micheal Marien: "Future survey annual", Transaction Publishers, 1987, p.34. 
(3)

، ����ور�ت ز��ن ����و����، ���روت، 7د. أ��د ����س ����� ������وي: �������ت ������ر����، در���� ���و���� �������� ����ن ���د��ت ��ظ����� �������ر، ط 
 .�، ص2179

(�)
���(، در��� ���ر��، ��ث ���ور �� ���� ����� ���ر���� ��������، �������� �و�ر ��زم ��ط�ن: �و�ف �����ون و�����ء �ن ���ر��� �����رو��� )�����ر� 

 .8�1، ص2174، 84، ع�������22ر��، ���ر�ق، ��
(5)

 Norbert wiener: Cybernetic or control communication in the animal and the machine, M.I.T, Press, Second 
Edition, Cambridge, Massachusetts, 1948. 

(6)
 Julia Cresswell, "Oxford Dictionary of word Origins: Cybernetics", Oxford Reference Online, Oxford 
University press, 2010. 

(�)
 .2�3، ص��211ر��، د�ر ����م ������ن، ��روت،  -���ر ��������: ���ورد ���وس إ����زي 

(8)
 Richard Kissel, "Glassory of Key Information Security Terms", National Institute of Stand ards and 
technology, U.S Department of Commerce, Revision, 2, May 2013, p.57.  
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أ���� ���� ������� ���ر����� و�����ر�وع ����� ���������ن ������، �����د أن ����د��ً و�����وه ���� إ������ر ����ط�� �����رب �����ط�� 
(Cyber ز��، و� أدل ��� ذ�ك �ن أن ���ر��� ���ر��� ���و�ن إ������ ���س أور�������� ����� �� ) ر��م ������ر��������� ��������

( ���� ������ ���ر���� ����� )��������� ��������� ����Convention on Cybercrimeت �ر���� ���ر ������، إذ �ُ�ر�مَ �����و�ن )
 .(7)����ر��م �����رو���( و��ود ����ب �� ذ�ك ��� �دم و�ود ��ط�� ���ظر �� ����� ���ر���

����ر���� ��� ��ذه ��در���� ���ود ���� �����ط�� ���ذي إ����د�� ��ور�رت و���ر ��� إن ��ب ����ط ���وء ��� ��ط�� �
(، ��دم و�ود ��ط�� ���� ���� �� ������ ���ر���� ��ن ����، و�ن ��و����� �����درة ��ن �����Cybernetic آ�ف ��ذ�ر و�و )

 .(2)���م �����دة ������ ���ر���، إ���د�ت ��ط�� �����ر���� ���� �ن ��� أ�رى
� � �: ��ر�ف ا��را�م ا����را��� إ�ط��� ���� 

(، ����� ����س ���� درج ������ ������ض ���ن ����Cyber Crime ���ذه ��در����� إ�����د��� ����ط�� �����ر��م �������ر����)
(، ��������د ���� ������ط ���ذي ���ري ���� ��������ت ��������Cyber Spaceن، �����م ��ن ����� ���ط�� ������ء ������ر��� )

( �������� ��ن أد�ء أ�ظ��� إ���رو���� ������� ������� و���� �����و���ت ����� ����ل إ���رو����ً ������Cyber Operationsر���� )
 .(3)و������� و�ن �م إ���ذ إ�ر�ء�ت ��ددة ��������� �ن طر�� أ�ظ�� إ���رو��� أ�رى ����� ��ذ� ���رض

أ�د�و�و����� أ������ أو �����ر��، �����  (، ���������د �����Cyber Warfareو������ آ���رون ����ط�� �����رب �������ر���� )
 .(�)������ً ������ أ�د�ف ��� �����د ����� أو �����ري ���ه )���دو �����رض(

(، �و��ف و����� ����� ���ن ��ل ��� ذ��ر Cyber Attacksأ��� �����ض ����ر ������ر ���ط�� �������ت ������ر���� )
 ً د�م ������ت ر����� وو����ل إ����ل ����ل إ���رو����ً، و��ن ��م �ط�ور ، ��و ��رف �دور ��� ����م إ��ر���� ����م ���� إ����(�)آ���

�����ن ���و��ً أو�� ��وم ��� ����� أ�د�ف ���ر�� أو أ���� ���و�� و����رة، �ر�ء إ��ر�ق �و��� إ���رو���� ������، ���دةً 
���� أو ���ط���ر�ت وو�����ل ������ل ���� ����وم �وظ����ف �����ف ������� ذ�ت أو�و����، ���ظ���� ������� ��ط���ت ��ط����� ���وو���� أو ����ر���

 .(4)���رى
، ����ون ���ط�� (�)و�ن ��ط�� ���رب �و ��ط�� ��ر ���ذ �� و���� ��ر��ن ��� �����وى ����ظ�م ������و�� ���دو��

������ت �����ر���� أ��ر �ر��ً ���و�وع، و����� أن ��ر��ت دو��� �دة أ��رت ��� ��ط�� ������ت، و�د��� ������ ����رف 
 .(9)��ذي �و�� �� ������ن �� أ���ء ���ز���ت �������، ط���ً �����ون ��دو�� �������

 ������: ��ر�ف ا��را�م ا����را��� ����� و��ض ا��ط����ت ا�دو���
إ�ط�� ����ء �����ون �ن �����ر ���د�د ���وم ���ر��م �����ر���� ���� ����ر �و�وع ����ر��م أو و������� وآ��رون ر��زو� 

 �� ������� ���� ��ر��� و��� ����:�
( ��ن ���ر��م �����ر���� ����ل إ����د�م ������وب ���د�ة ����Middet Credo �����ذ ���د أ��ن ���و���� �� �����ذ )

�ء�ت �ر���ب ���ر��م ������� ��� �����ت �������� ���و�وج ��ر ����رح �� �����وب ���� أو ��������ت ��ر����� �����ل �����د
 .(8)������� ����د��

و��رف ��ض ����� �������ن �� �����ون ���دو�� ����� إ����د�م ��ط��ف �����رو��� أو ����رو����ط���� ����ز�ن و���د�ل 
 .(71)و���دل �������ت و���ً �و�� �� أ�ظ�� ���م �� ��� ����� �ر��ط� ���

                                                 
(7)

 .72د. أ��د ���س ���� �����وي: ��در ����، ص 
(2)

���دة ������ �����در�ت و���ر��م: "��ر�ر �����ر�ء ������� ����ر�ء در���� ������ ��ن ����ر��م ������ر����، در���� إ�ظر ��� ���ل �����ل: ���ب ���م �� 
، ��و������: �������2173 ���ن ������� �����ر��م �������ر���� و�����د���ر ������ �����ذ�� ����دول �������ء و��������� ����دو�� و���ط���ع ������ص ������دي �����"، ������، 

UNODC/CCPCJ/EG.4/2013/2. 
(3)

 James A. Lewis, "Sovereignty and the role of Government in Cyberspace", Center for Strategic and 
International Studies Journal, spring summer, vol. XVI, Issue II, 2010, p.56. 

(4)
 Shin, Beomchul, "The Cyber Warfare and the Right of self- Defense: Legal perspectives and the Case of 
the United States, IFANS, VOI.19, N1, June 2011, p.104. 

(5)
 Scoot. J.Shckelford, "State Responsibility for Cyber Attacks: Competing Standards for a Growing 
problem", University of Cambridge, Dept of politicos and International STUDIES, Cambridge, UK, 2009, 
P194. 

(6)
 K.saalbach, "Cyber War, Methods and practice", Version 9.0, University of Osnabruck-17 Jun 2014, p.6. 

(�)
���ط�� "����رب"، و����ت ��������� دأ�ت ���ؤ���ت ��دو���، ���ً ��ن ���������ت ��دو���� �������رة ���� إ����د�م ���ط�� "��ز�ع �����"، ��د�ً ��ن  

 ، ��ظر:78�9آب/ أ��طس ��م  ��72و�� �� �������ت ���ف ��ر��� ���و��� �� 
ICRC, "Exploring humanitarian law: IHL Guide, A legal manual for EHL teacher", ICRC, Geneva, January 

2009, p.7. 
(9)

، و���� ��ت ����: "��ظر ������� أو ��د��ر أو ���ل أو ��ط��ل ������ن و����و�د ��78ل ������ ��ول ���م ( �ن ���رو�و�و��( �ن ����دة )����2رة ) 
( �ن ���رو�و�ول ���� و���� ��ت: "� ��ون ������ل ����د���� أو �������ت ����� ���وي ��وى �����4 � ��� ���� ����ء �����ن ���د���ن..." �ذ�ك ����دة )

( ��ن ���رو�و��ول ������� 73( ��ن �����دة )2د و�����ور و����ط��ت ���وو��� ��و���د ��ط���� ����ر������ ����ً �����وم" ��ذ�ك �����رة )�طرة أ� و�� ����دو
د ��ط����� ��������، و������ ����ت ������ " � ����ون �������ل ����د����� أو ��������ت ������ ����وي ���وى �ط��رة أ� و���� �����دود و������ور و����ط���ت ���وو���� ��و����

�����ن �ر����� ���ً ����وم ��� �و ���ت أ��د���ً ����ر��، إذ� ���ن ��ن ���ن ��ذ� �����وم أن �����ب ��� إ�ط��ق ��وى �ط�رة �ر��ب �����ر ��د��� ���ن ����
 .�7-����7د���ن". د. أ��د ���س ���� �����وي: ��در ����، ص

(8)
 .9، ص��2177ر و���وز��، ��ردن، ، د�ر ������� ������د أ��ن ���و����: �ر��م �����وب ����ر�ت، ط  

(10)
 Shin, Beomchul, op.cit.p. 105. 
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��� ������ل ���� �و���� إ���رو���� ���ر ��ر�ص ����د�ول ( ����ول ����: ��وم ��ر ����ر�ت ��وم ����Fuertes �ر��� )
إ����، ��دف ��ط�ل أو إ��ف �������ت ����و�رة ���� أو �����و�ذ �����، و�� ���رة �ن ����� �����ت إ���رو���� ���وم ���� دو��� 

 .(7)�د أ�رى
����ول: إن ���ط�� ( ���� Michael Gervaisو��� ���ظ�� د����� ������ر ���ط�� �����ب ��ذ�ب �����ل ���ر��س )

 .(2)���رب �����ر���� ��س �����ط�� ������ب، ��و�� ��ط�� ��م � ���ز ��ن آ��ر إ���د�م �����ر���� �و���� أم �طر��� ������
( ��� ��ر���� �����ول: �طو��� ���������ت �����رو���� ������ر�� ���ل Marco Rosciniوأ��ر�ً �ذ�ب ��ر�و رو���� )

 .(3)أ�رى و��ط���� و�د��ر�� �و�ء أ���ت ��دم �د��ت �د��� أو ���ر�� ������ر �� �و���
( ��و ����رب �����وم ����ر��م ������ر���� ����� �ر���� Michaelو�رى ��ض ����� أن ����ر��ف ���ذي ذ��ب إ���� �����ل )

��و����ً، ��و��� ���� و���� ���و ����ول (، إذ ��ر��� ����ول: ���ر��م �����ر���� �و أي ��رف د�����ً ��ن أم Rosciniرو���� )
 .(�)�� �����ب ��رح أو ��ل ��ص أو إ���ق أ�ر�ر ��د�� أو د��ر ����دف ��ُ����م

أن �����ل ����ر إ������ً �� �� �م ذ�ره �����ً، �و أن ����م ط��رة �ر��� �و��� ����� �دو��� ���، ��ر���ز ������ �������� 
( ��������� ������� ��ط������ �����و�ر�� �و������� ������ث أط��������ً �����Installations Information Infrastructureو��������� )

. و��ذ� ��� ��و���� ��� (�)��رو����ط���� ����ب �� ��ط�ل ��ظو��ت �����ل �����رو����، ����ً ��ن ����د��ر �����دي ���ز����
 .�����USر������ ���ر������ )�ر���ت �������دة � ������211وم إ�����د�م ��و�����ل �����رو����� �����ر�ض �������ر��، ����� ����م 

Startegic Command ر��م �����ر���� ����ول: �طو�� �����ت �ظ�م ������و�ر ��دف ��� ����وم �ن ������د�م ������ل��� )
 .(4)���، ���ً �ن �����ل ��� أ�ظ�� �����و��ت و����ت �����ل ��دف ��� و���زة و����ل �������ت ���� ���و���

( �ف ��ذ�ر، ��و��� �� �� ��ءت �� ������� ���س أور�� �������� ����ر��م �����ر���� �� ����ون �����دة )أن ����ر�ف ���
و���� ��ت: "����د �ل دو�� طرف �� �د ��زم �ن �د���ر ��ر���� و�د���ر أ�رى ���ر�م ����ل ������� ��� ���و���� ���وط��، إذ ��� 

��ظو�� ������و�ر �ن طر�� إد��ل أو إر��ل أو إ��ف أو ��و أو ����ر أو ��د�ل  إر��ب ��د�ً و���ر �� ������ ���ط�رة ���ل
 .(�)أو �د��ر �����ت ����و�ر"

إذ ���� ��� ��دم أن ���ر��ز ��� ��وع �����ر و��������، ������ ���ت أن ����د���ن ���� ����ل ������ل ������رون ��ر�ء أي 
و�������م �����رو����� �������ل ���ووي ��و����د ��ط����� ����ر�������، وإن أ����� ����ط �����ر��� �����ري، �������د�ف ��ظو���� ������طرة 

�ط��� ��� �� ذ�ر��ه آ���ً �� ��ر�ت إ��� )�ط��ز( ���وو�� ���ر���� �ن ��وم ���ر���، أ����ت ���� ��و����ت ������دة ���ر����� 
ت ������� و���� أ�ر�ر�ً �ز��� �� �����ت ( �طل ����ً �ن �������Stuxnet، إذ إ���د�ت �ر�����ً و�د�� )��2177 ��م 

 .(9)����ب ���ور���وم، و�و�� ���ن ��� �د� �ذ� ����وم ����� �� ��ل ���ر��م �����ر����
 ا��رع ا�����

 ���ت و����ص ا��را�م ا����را���
��ر ����ر��� و�ر�� �����ر  ��� � �ك ��� أن� ���د�ول ��د���� �������ت ����ر��� ��ر ��دول و�د�ول �����و��ت �����ط�

��رد و��������ظم ���� ���ذ� �������ل، وإ���� ����و�� ���د�ول �����و����ت ������ �����ت ������د  ������ �����و����ت أدى إ���� ��������ر �������� ���ط�
���ر��م �����ر���� �ن طر�� ������ل  �����وب ������ أو ���و���ب ���رى ������د�� �� دو��ٍ� �����ٍ� ���� ���ر�م ��ن أن� 
������� ���ر��� ��د ������ ��� دو��ٍ� أ��رى، إذْ أ����تْ ����ر��م ������ر���� ����ل ����ً �د��د�ً ��ن ����ر��م ������رة ����دود و��ذه 

 .(8)���ور ���ذ ط����ً ����ز�� �ن ��ر�� �ن ���ر��م
دون إ���ط��� �����ر��م إن� ���ر��� �����ر���� �دد �ن ������ص و�����ت ���� ����ف ���� �ن ���� ���ر��م، و���ول 

 ����د��، ��ث ������ إ�ر�د أ�م �ذه ������ص و�� ��� ����:
أو�ً: �ر��� ���رة ���دود: إذْ ���م ���ر��م �����ر���� ��و���� �ر���� إر������ �����وزه ����دود و����ره ���دول و�����ر�ت، إذ أ����� 

����وب إ������� ��ر�ط أ��د�د ������ ������ت ����ر��ت و���ر��ط�� ��ر ����� ��ط��ق إ������ ���دود، إذْ أ�ط�� إ�����ر أ���زة ��
������� ������و��� �ن ��ر أنْ ���� ��دود ��ز��ن و�����ن، و��� �ظ�ر ������ �و�ود ��ظ�م ���و�� دو��� �����م ���� �������� 

                                                 
(1)

  Micheal S.Fuertes, "Cyber warfare, Unjust Actins in a just war", Florida International University, Full 2013, 
p.1. 

(2)
 Michael Gervais, "Cyber Attacks and the Laws of War", Berkeley Journal of Internatinal Law, vol. 30, lss. 
2, 2012, p.532. 

(3)
 Marco Roscini, "World Wide Warfare- Jus ad bellum and the use of Cyber Force", Max Planck Yearbook 
of United Nations Law, Volume 14, 2010, p.91. 

(4)
  Micheal N.Schmitt, "Tallinn Manual on the International Law Applicable to Cyber Warfare", Cambridge 
University press, first publishes, 2013, p.92. 

(5)
 Ivan Goldberg, Institute for the Advanced Study of Information Warfare (LASIW), http/ 
www.psycom.net/war.1.html. 

(6)
   K. Saalbach, "Cyber War, Methods and Practice", Version 9.0, University of Osnabruck- 17Jun 2014, 
p105. 

(�)
 .2117، �ود���ت ��م �79( �ن ������� ���س أور�� �������� ����ر��م �����رو���، ���و�� ������د�ت ��ور��� ر�م �����دة ) 

(8)
  Michael Gervais, op. cit. p.46. 

(8)
��������  د. ���د ��� ��د�ن �وض: ����ت ������� �������� ������رة �� �ر��م �ظم �����و��ت )������و�ر(، ور�� ��ل ��د�� ��� ���ؤ��ر ����دس 

، ، د�ر و����ل ������ر7؛ أ������ أ����د ����������، وآ���رون: ���ر��م �������وب ������ و����ر���ت، ط4، ص���������7883 ������ر�� �������ون ���������، �������رة، 
 . �71، ص��2117ردن، 
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�������ص �������� ����ذه  ���ل ��ذ� �����وع ��ن ����ر��م و����ط �ر�������، و�ظ��ر أ�����ً �����ل ��دة ������ ��ول ������ �������
���ر��م وإ����ت أ�رى ����� ���ر�ء�ت ������� �������� و������ ���ر��م �����رو��� �� �ذه ������� �� ��ض ���ر��م ���ل 

 .(7)��ل ���و�ل، و�ر��م ����در�ت
��ض ����زة ������ و��������� ���  �����ً: ��و�� ������ف: ����ز ��و�� �����ف ���ر��م �����ر����، وذ�ك ���ص ����رة �دى

������ل �� ��ل �ذ� ���وع �ن ���ر��م، ��ث أ��� � ��رك �� �����ب أ�ر�ً ��د��ً ظ��ر�ً ���ن ��ط�، ���ً �ن �������د ����ر���� 
أ�ل ��ن ������ و���دة،  ��ذي ���ر �����ل �د���ً، و�ُ�دُ ��و���� ������د�� �ر���ب ���ر��م �� ���� إ���رو��� ����� دور�� ��ل

و��ن ������ ��وم ��د��ر ��د��ل ���رد ��������� و���وم ��ذ�ك ���ل ��دوء ودون إ��د�ث أ��� ����، وذ��ك ���� ���ف ������ر ��ن 
 .(2)���ر��م

�ل �ط�ر�ً �����ً: ���ر��م �����ر���� �ر��� ����د��: ��د ���ر��م �����ر���� ��ن أ��رز أ��و�ع ����ر��م �������د�� ����� ����ن أنْ ���
�����ً �� ظل ���و���، �� ��د �ذه ���ر��م �ن ���ر��� �و�ءً ���� ���رض ��� أ��زة ������و�ر أو ����� ����ر ���ك �����زة ��� 
إر������، إذ إن ����دم �����و�و�� ��ذي ���� ��ل ����و�ت ������� ������� ��ل �����م ������ �ر�� ���رة، إذْ ����وز ��ذ� �����دم 

 .(3)��� وإ������� أ��زة ��دو�� ��ر����� �����ل ��ذي أ��� ��دد أ���� وأ�ن �و�ط������در
������ ر����ً: و�وع ���ر��م �����رو��� أ���ء �������� ����� �������ت: إن� �ن ����ص ���ر��م �����رو��� أ���� ��� أ���ء ������ ���

ر، و���ل �ذ� ���ظ�م ���رط ������ ��ذي ����ن ��و��ره ���� ����ن �����ث ��� ����م ����� �������ت و����ط��ت ������ ����و���و�
أو �دم ���م أر��ن ���ر��م �����رو��� ������ �����دي ��� �ظ�م ������ �������ت، وذ��ك �ن� �����ف ����رط ����� إ�����ء ����ر��م 

��������� ������ ��������ت ��� أي �ر���� ��ن ���ر���ل �������� ������ل  �����رو���، وذ�ك أن� ���ر��م �����رو��� ��� أ���ء ������
 .(�)�ظ�م �������� ���� �������ت �و�ءً ��د �ر��� إد��ل �������ت، أو أ���ء �ر��� ��������، أو أ���ء �ر��� إ�ر�ج �����و��ت

 .�����ً: �و��� ���ر��م �����ر���� ���ر ����ل �ول �����ون ��و��ب ���ط���
��د��ً: ��ذ��� ���ر��م �����ر����: �ظر�ً ��� ����� �وق ������و�ر �ن �روة ���رة ��د �دت أ��ر ��ذ��� �������ر ����و�ل و������ 

 .(�)و�وظ�ف �����ر ���� �� �طو�ر �����ت وأ����ب ���ن ��د�ول ��� ������ت و�ر�� �����و��ت
 ا��ط�ب ا�����

 ا����را�� و�� �� ا����� ���� و��ن ا��ن ا��و��ا���د��ت ا��� ������ ا��ن 
�و��� ����ت �ؤ���ت ��دو�� و���ر��ت ����رى ��د��ت أ����� �د��دة ����ب ��ر����ط ��� ����� ����ر��ت، إذ أ����ة ��ذه 

�� ��ذ�ك ���ؤ���ت و���ر��ت �و��� ��� ��� ����ر�ت، وزودت �وظ���� ��د��ت ���ر�د �����رو��، و������ت إ��ر��ت، وأ��
أ��م ������دم ����ر�� ������ ���ض ����ر�� و��ض ���د�ف �������، طر��� �د�دة �����ل ��� ���ظ�� ��د������، ������ ����� 

 �ذ� ��د��ل د��ل ���� ���ؤ��� أو ���ر��، ����� أن ���ول ���� 
إذ� أ��ذ�� أ���ر �ط�����ت ����ر��ت إ����د���ً ��رب أو ���ر �������ت، أو ��ر��� �����ً �رر�ً �ن �����ف ����و�ع، و���� 

( وإ������ ��و�ول إ��� protocol analyzerو�و ���ر�د �����رو�� ���� � ����ر ���و��ً، ���ن ��ن �د�� ���ل �رو�و�و�ت )
�� ���ر ����ر��ت أن ( و����زة ������� ���رى ���� ����� ���ر�د �����رو�� أ���ء إ������ ��ن ����� ���� ������routerو���ت )

��رأ أو ���ر ��ر���� ���ر����، إذ� ��م ����ذ �ط�و�ت ������ �����ن �������، ����رف ���ض �ؤ����ت ��دو��� و����ر��ت و���ن 
����د��ت ������ �م ��ن �طر�ً ������ً، ��ث ��ط�� ��� ������ ������� ����� ����ر�ت، �و����� ر����� ������ً وذ��ك ��ر�ط ������ن 

 ( ��زو�� ��ر����ً �� ����� ����ض أو ��ر�ط �ن ��د �� ���� ��. ��Lanت ����� )أو �دة ��
و��در �����رة ���� أن ������ل �����ر��� ���� ����� ����ر��ت و����� ��ط��ب �������ن ��ن ������د�ت �����ر��� ����ر��، 

( ����ر�� �����د��ت أ���ن ������ Network SEcurityأ�����ت �ر����� ���ن ������ول �������ر�ن، و�������ب أ���و�ق أ���ن ��������ت )
( ����و�رة �� �ذ� �����ل ��ط����� ���� Encryption( و������ر )����Authenticationر�ت �ن طر�� ���� �����ت ������ )

 رو��ط ���� ����ر�ت، و�ن طر�� �طو�ر �����ت �د�دة �� ���ل أ�ن �����و��ت. 
 ��ن، و��� �� ����:و���� و��� ��دم ����م در��� �ذ� ���ط�ب ��� �ر
 ا��رع ا�ول: ا���د��ت ا��� ������ ا��ن ا����را��

 ا��رع ا�����: ا������ت ا����� ���ر��ت و�ؤ���ت ا�دو�� ������ �������� ا�ر����

                                                 
(7)

، ���ر���ز �����و�� 7د. �����ل �������دي، ���و�د �������دي: ���دى ������� ������ر���ت ��وط����� و��دو����� ��������� ��ر����ب ����دو�� ���� ��������� ����������، ط 
��� ���ر�� ��ن �����ر���ن ��رد��� ��ط�� ��د ��د ���ف: �ر��� ��ر��ب ��ر ��و���ل �����رو���، در؛ ��، ص���2178د�ر�ت �����و���، ��ر، 

؛ أ���ر ��رج �و��ف: ����ر��م �����رو���� و�����و������ و�����ود �3، ص�217و���ر���، ر���� ������ر، ���� ����وق، ������ ����رق ��و��ط، ��ردن، 
 .231-228، ص2177، ����� ��و��ء �����و���، ��ر، ��7دو��� و������� ������� �ر��م ���و���و�ر و����ر�ت، ط

(2)
������� د. أ���ر ����د �ط���: دور ������ت ���د����� ����د ��ن ����ر��م �������د�� ��ر����ب �����رو��� وط�رق �و������، ور��� ����ل ��د��� ��� �������� � 

؛ �����د ����� �����د: 72-77، ص�217م، ��ردن، �8/217/�-�����2ر��م ��������د�� ���� ظ��ل ��������ر�ت و������و�ت ���������� و��دو����� ����ل ������رة ���ن 
 .22، ص2179، د�ر ������ ���ر���، �����رة، �7و�رث ��ر��ب �����رو�� ��ن ������� �����و��� و�طور ���ن ������، ط

(3)
و���وز����، ، ������� �������� ���ر��� �����ر 7د. ���ط�� �و��ف �����: ���ر��م )������د، ���ل ����و�ل، ���������، ��ر���ب �����رو���، �����و������(، ط 

، 2171؛ ���ب ���ط�و��: ���ر�ء�ت ��������� ������� ��� ����ر��م �����و������، ���ث ���دم ������ ����و�� ��ردن �����رو���، ��7، ص���217ردن، 
-�����22ود��، �����ر��  ؛ د. ���د �����در ���������: ط����� ��ر����ب �����رو���، ����ث ���دم ����� ����ؤ��ر ��������� )������� ��ر����ب( �������� ���ر������ص
 .9-�، ص�217/���ط/�2

(�)
، 7، ع���3 ����ق ط��ب و��ب: ���وم ���ر��م �����و����� ودور �����وب ��ر������، ��ث ���ور �� ����� �����وم �����و���� و���������، ������ د�����، 

، ����ر�ق، 2، ع������7 ������ ����ل �����وم ���������، ��� ؛ ���د ��� ���م، ��ون ���د �����: ����ر��م �����و������، ���ث ����ور ���3�3، ص�217
 .82، ص�211

(�)
 .�8�3و�ر ��زم ��ط�ن: ��در ����، ص 
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 ا��رع ا�ول
 ا���د��ت ا��� ������ ا��ن ا����را��

� و�������� ��������� ����� ���ن ������ ����� ����م ������ن إن ������� ��������� و������د�� و�������ت ������ �������ر�
���ره َ���طر��، و������ ������ر ���������� )أ���ن ���و�و����� �����و����ت وأ��ن ��������ت(، ����ن �����ن �������ر��� ����س أ���ن �����روة 

�����دي ���� ���� ��رورة  ��ر���� و�������� ����س و����ظ��ت و���دول. ��ل إن �����د��ت ����� ��ط�وي ������ ذ��ك ����دة، و�����ج
�و��ر ��ر�دة �������� ���ز�� �����م و����ذ إ��ر������ ��طو�ر ���� ������ و��د��ت ر����� ����ل إ���ر������ ����ن ������ر��� 
���ون ��������� و������� و������ ��������� ������ و��ن إد�ر�����. و����ب أن ����ون إ���ر������ �����ن �������ر��� ��زء�ً ���ن ������ �����دد 

����ت، �� و�ود ��ول ���زة ���� ������و��ت ���������، و������و��، و�������، و��د�ري. و����ن ��������� ���و��� ������د ���
����ر�� و�����و��� و������د�� �������ت أ�ن ������ ������� ��ر���� ����ء �����، وأن �و�د ����و ������دي ��ر�وب ���، و���ذي 

����ك ز���م ر���د �����و���ت، و�وز��� ������ ���ر �����و���، وإ����� ������� ���� ������وى، و��د �����رة  ���د �������� ����� إن
��ر���� ���� ����ل ذ�ت ط���� إ����د�� وإ�������، ����زم ����ً أ��ر ��ن ���رد إ����ع ���� و���د ���ُ��د و���و��و�� ���ت ����ه 

 .(7)���ن �����ر���
����دة ��� ����� أ�ول و�و�رد ��ظ�� �ن ���� ���و��� ����ظ���� و����ر�� و�������� إن �رض ���ن �����ر��� �و ��

و������� و�����و������ ����ث �����ن ��ن أد�ء ������� ���و���� إ�����. إذ إن ����دف ������ ���� ��و ����ن ��دم ��دوث ��رر د���م 
ر أو ��وء ��د�ء ��������ن، و�����ن ��ودة ��������ت ����ظ��، و����ف ذ�ك ��ن �����ل إ������ت ����د �ط�رٍ ���، و����د ��ن ����ر

����د�� ��� ���ر��� ��و�� ���د و��وع ���دث أ����، و���ة ���رة ز����� ���و��� و������� ���و���. و����ل ������ ����ن ������ر��� 
دو��� ���وك ����ر���، ������� ���ره، ���ث ��ون �ل �رد ���م �����ذه، و���ن ��ل �ذه ������� أ��ر أ����� ��ن طر��� ���ورة �

و����ن �ن �����ت أ�ن ������ ��ص ��� �������ر ���� ��ون ��ن ����و��� و���ء ����������ن، و��������ت و����ر��ء و����ورد�ن 
���(2). 

إن ���ك ز��م ر��د �����و��ت، و�وز�� ������ ���ر �����و���، وإ����� ������� ���� ������وى، و��د �����رة ��ر����� ����� 
ت ط������ إ������د�� وإ���������، ������زم ������ً أ����ر ���ن ����رد إ�����ع ����� و����د ���ُ���د و���و���و�� ����ت �����ه �����ن ������ل ذ�
 �����ر���.

 ا��رع ا�����
 ا������ت ا����� ���ر��ت و�ؤ���ت ا�دو�� ������ ������� ا�ر����

و��د�ً ��ن أن ����� ����ر��ت ���� ������ ����ن إن ر�ط ���� ����ر�ت �� أي �وع آ�ر �ن ������ت �ن ��ون آ���ً ������ً، 
���ط��، ����� أن ��رف �ط�ر ���رب �����و���ت، و����� �و���ً ��ن ����و�زن ���ن إ������ت ��رق ���ر�����ت ������� و���ن ����� 

 .  (3)����� ����ف �ذه ���ر����ت
�������� ������� �������� ����ث ����ذ ��� �ر��ز ���طوة ��و�� ��� إ�����ط ����� أ����� ������ ����ر��، أو ���� �ط�و�ر 

������ر ��ر�ط �� ����ر�ت و��ب أن ��دد �ذه ������� ��������ل، ����وظ��ن ���ذ�ن ���� ���م ��و��ول ���� ��ل ��وع ��ن أ��و�ع 
����م ���د�� ���� ��د��� ����ر�ت، ��� ��ب �����ف ����وظ��ن ��� ����ل ���ؤو�����م ����ه ������ ���و���ت ����ر��، ���ل ���ؤو�

���ه ����� ����ت ���رور ���� ����د�و��. ������� ��� ��د�د ���ر�ء�ت ���� ���وم ����ر�� ���� ��� ���ل ��دوث ��رق ����ل 
��ذه ���ط�� �������، و�����ر ��ذه �������� أد�ة ����� ��د�ً ��� ��د���د �������ت ����� ������ ����� أ��و�ل ����ر�� ������ظ ���� أ���ن 

 Network Working( د���ل أ��ن ���و���� ���ذي أ��دره ���و��� )���site Security handbookو�����، و���دم ����ب )
Group( ������ �������� )Internet Engineering task force( أو )IETF رة �د��دة ��ن ���و��و��ت ����� ���ب��� )

 .(�)أ�ذ�� ���ن ������ر ��د و�� �����ت أ����
��د�ر ������ ���� �������� ����ر�� ��� ���ل ��رق ���ر�����ت �������، و���ب أن  ��ط�ب ������� ������ ��زء �ن �ر�����

���رط ���وظ�ون ��� أ��� �����و��ت �� �ذه �������، و�د ��ون �ن �����د أن ���وم ����ر�� ��وظ��ف ������ر ���ن ����ر��ت، 
( ��encryptionو�م إ���د�م �ر��� ���در�ن ����ر�� )������رة و����� �� �ذ� �����ل و��دأ ��د ��د�د ������� �������، ����� 

 (. Authentication( و�����ت �ن ������دم )Firewallو������ر، )
 و���ك ��ض ������ ���ط����� ��� �������ت ������:

��د�م �����ز ����ص : ��� ���� ���ر ������ ����وظف �������� ��دة �ور� ���ً ���ر�ء ��ل ��ب أور��� �ن ���ر��. ��أو�� 
(. � ���� ����دل ��ر���ل د��ل ����ر�� ����� ����وي ����Laptopر�� ����ر�ت، و���� إ���د�م ���ز ��ره ���ً ��ن ���ر )

 (. ���Malicious gossip ر���ل ���� أو )
 �  : �����ت �ل ����دم ��� �������ت ���و�ودة ��� ���دة �������ت. �����
 �  ��ر�� �ن طر�� ���ط��� ������. : ��د�ول ������

                                                 
(1)

  H Allen, Julia, The CERT Guide to System and Network Security practices, Boston. MA, Addison, 
Wesley. 2001. 

(2)
، ����7ر��م �����رو����، طد. ��د ���ز��ز �ط��� ���د �: أ��ن �������� �����رو���، ���ن ������ ����وق �����رو���� و������ون ���دو�� ��� إط��ر �و�����  

 .�27، ص������217 ��و��ء �����و���، ��ر، 
(3)

 .4-�، ص������211 �����رو���، و��د أ�و ��د: أ�ن �����و��ت، ���و�و�� ���ر��� ������و�ر، ��م ��دور�ت ���� 
(�)

������، ������ درّ�ر �����: ���ن �����و���� و��ل �و���� ���طره �� ������ل �����رو��، در��� ���ر��، إطرو�� د��ور�ه، ���� �����وق و�����وم ��� 
 .42، ص������217ن،  -أ�و ��ر �����د
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 : و�� ���ً أ��زة ������ �ن ���� ����ص ��� أ��زة �������ت ������.را���� 
 ا����ث ا�����

 آ���ت ������ ا��را�م ا����را���
و���� �����ن إن إزد��د ���ر��م �����ر���� �ر��ط �� ���طور �����و��و�� ���ذي ������ُ ������م ����وم، إذ أ��� ��ر��ط إر���ط��ً 

�ل ���د إ�� �ُ��د دو��� ������ أ����ً، �����ر��م  و����م ��دو���ن، إذْ إن ������ ���ر��م �����ر���� � ��د ��� �����ب ��وط�� ��ط،
�����ر���� �ر��ب �� أ��ب �����ن �ن ��ل أ���ص �ن ��رج �دود ��دو��، إذ ��ر ���ر �����ت إ����ل دو���� ���� ���ل إ��� 

���ة ���، ��� إن إ�ر�ء�ت ������ش و����ط ���د إ�� ��رج �ط�ق إ����م ��دو��� ��ن ���ل ����ون و����ود دو��� ����� ������� ����
��ن ��دول و����ظ��ت ���� ��ررت �ن �ر�ء �ذه ����ر��م، ���� ���م ������ء ������، و��ذ� ��دوره �����ج إ��� إ����ء أ���زه أ��ن 

 .�� �ذه ���ر��م و���د ����دو��� ���ر�� و��د إ������ت ���ر�� �����ء �
 و���� و��� ��دم �����ول در��� �ذ� �����ث ��� �ط���ن، و��� ������:

 ���ط�ب ��ول: ��ود ����ظ��ت ��دو��� �� ������ ���ر��م �����ر����
 ���ط�ب ������: �����ون ��دو�� �� ������ ���ر��م �����ر����

 ا��ط�ب ا�ول
 ������ ا��را�م ا����را�����ود ا���ظ��ت ا�دو��� �� 

�ن �����وم أن أ�د ����د�ف ��ر������ ���ظ��� ����م ������دة ��و ���ظ �����م و����ن ���دو���ن، ���ث ����رت ��ط�رق ����� 
��ري ���� ���ز���ت ������� �� ����و�ت ����رة، إذ إ�����ت ������رك ��ن ������ل �����دي ���� ����ل إ��ر���� ����� �������ء 

�روب �����ر����، و��ذ� ����ب �د ���ن ���د�د �ن �����ص �ن �����ر�� �� ��������ت ���د����� و���ز����ت �������� ������ر و��
���د���، و�ن أ�ل ��و�ول ��� ��ك ������، ��ن �ذه ����ظ�� و��ض ����ظ���ت ����رى ����ل ���� إ����ذ إ��ر�ء�ت دو���� ����� 

 � �ذ� ���ط�ب ��� ��ط��ن.���دو�ن ورد �����دي. و���� �����ول در��
 أو��: دور ��ظ�� ا��م ا����دة:

���ر�م �ن �ون ����ق ��ظ�� ���م �����دة �م ��صْ �ر���ً ��� ��ر�م ����د�م �����و��ت ��د�ة إر����� ��ن إط��ر ��� 
ورد ���� ��������ق �����وص ����رف �ـ��ـ ��ر����ب �������ر���، إّ� أن� روح ��������ق ������ ���� ����ر�م ������د��� �و����� إ������ك ����� 

 "����د�د أو ����د�م ���وة �د ������ �������� أو ������ل ������� �ي دو��"، و�� ���ذ �� ������ر أن� ������ق ��ء ��������
��ن  ���ز���ت �������، ��� �����ر إن ���ر��م �����ر���� و����د�م �رب �����و��ت �����ن ���ن ����دو�ن، ���ث إن ��ذ� ����وع

��ر��ب � ���� �� �����دة ��دو���، ��� ��دد ������ت ��دو��� �������ل  ���وة أو ����د���� ��د ����� ��ر���� أو �������ل 
 .(7)������� ��� دو�� أو ��� أي و�� آ�ر � ���� و����د ��ظ�� ���م �����دة

���ل ������ ���ر��م �����ر���� ��دو����، وذ��ك ����� ����و�ت  و��ذل ��ظ�� ���م �����دة ��ود�ً ����� � �����ن ��� ��
����د�ء �ن ��ل إر����� ��ر���ب ������ر��� ���� أ��ن ��دو��� وأ�ر�د���، و�����ل ��ذ� �����د ��� ����ؤ��ر�ت ����� ����د �ر������� 

���� ����د ��ل ���س ���و�ت، إذ  (3)و��ت، و�ذ�ك �ؤ��ر�ت ������� ��دو��� ����ون ����(2)و������ ���� ���ر��� و������ ������ء
���� ��ظ�� ���م �����دة �ن ��ل ������� و��و���ت ������� ��� �و�� ��ط��ر �����ر��� ���ذه ��ظ���رة ���ر����� �������د��، 

���ط�ور�ت �������� (، و���ذي أ��د ���� �������دة ��ن 7891و���ت ���ط��� ��ذ� �����ن ��� ����ؤ��ر ������� �������د �����و)���م 
، و��� ����ؤ��ر ������� �ر����� ��ظ��� ����م ������دة (�)و�����و�و��� �� �و���� �ذه ��ظ��رة ���ر���� �������� ������وب ����

( �م ������د ��� و�وب ����� ���طر �����و�و���، وو�وب �������� و������ون ���ن ���دول، و��� ����ؤ��ر ���788 �����رة )��م 
���� ���ر��� �� �ود���ت �رى �����ر �ر��م �����وب ���� ��ط�ً �د�د�ً �ن ���ر��م �������د�� ��� و��وب �����ل ����د �����ر 

�����ون �������� ����م  37( ���� )2�9/ �4، وأ���رتْ ��������� �������� �����م �������دة ���� ����دورة )(�)���ن أ�����ل ���ر����� �����رو�����
و��� ������ل و�����و���ت ��ن أ��ل ��������، و���ء ��ذ� ���د ������ ��ن ����ر�ر�ت ��دو���� ( �ر�ر�ً �د�و إ�� ����د�م ���و�2112

������ ��رأي ����م ������� و����� ��و�� ���م �����طر ���ب �ذه ���ر��م، �ذ� وأ����تْ ����� أ��ن �����و���ت �ر��ط�� ��ظ�ر 
ل ���و�و��� ������ل و�����و���ت ������� �دو��ٍ� أ��رى، إذْ ����د�م ���و�و��� �����ل و�����و��ت ������ر أو ����وم ��� و���

 .(4)أن� �ذه ���و��ف ���ل ��د�د�ً ���ن و����م ��دو���ن
وإن� �ز��د ���ر��م ���ر���� ��ر ����ر�ت ���ر ����ل، و�ذ� �� أدى ���ظ�� ���م �����دة ��� ��دِ ������ٍ� ����ٍ� �������� 

(، و����ذي أ���د ����� �������� ����� ����ز���ز و��������� و�������ون ����ن ����دول ���� ���2111ر������ ������ )إ����ءة ��������ل �����و�و����� 
 .(�)������ إ��ءة ������ل  ���و�و��� �����و��ت ��ر�ض إ�ر����

                                                 
(7)

، ��ث ���ور �7، ص�2174: دور ����ظ��ت ��دو��� �� ������ ��ر��ب ��ر���، ����� �ر��ء، د. ���ر �ؤ�د ��د ���ط�ف، د. �وري ر��د ������ 
 ��ر ��ر��ط ����:

http://elearning.uokerbala.edu.iq/mod/resource/view.php?id=12861م(.�2:1، 2179/�/��2رة ���و�� �� ، )آ�ر ز 
(2)

 .89-�8، ص2172، د�ر ���ء ����ر و���وز��، ���ن، 7د. ��� �و�ف ����ري: ����ظ��ت ��دو���، ط 
(3)

 و��ر�� �� ��ر�س �ر���، و��� ����� ������ر�� �دى ���� ���م �����دة. �������7898 ��دو��� ����ون ����و��ت، �� ����� أُ���ت �� ��م  
(�)

 .742، ص�2174ر�م ���د ��ن: ����ظ�م �����و�� ��ر��� �����س �����و����، ر���� ������ر، ���� �����ون، ����� ���و��، ���ر�ق،  
(�)

 .��7-7�4، ص��211ر��م �����وب وأ���د�� ��دو���، د�ر ������� ����ر و���وز��، ��ردن، ���ود أ��د ������:  
(4)

، )آ�ر ز��رة ���و�� �� 21د. ���ر �ؤ�د ��د ���ط�ف، د. �وري ر��د �������: دور ����ظ��ت ��دو��� �� ������ ��ر��ب ��ر���، ��در ����، ص 
 م(.�2:1، 2179/�/2
(�)

 .2111( ����درة �ن ���� ��ظ�� ���م �����دة، ���� 43/��������� ������ إ�����ل ���و�و��� �����و��ت ��ر�ض إ�ر���� ر�م ) 
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(، و���ذي ������ 7881/ 72/ �7( �����در ��� )�8/ ��و�د �در أ��� �ن ������� ������ ����م ������دة ����ر�ر ر��م )
د��� �����ط��ت ������� و���� ���� ��و�ب �ذ� ���ر�ر �ل ���و�� �ؤدي إ�� ����ر�� �����ر�� أو ������ز ����ل ���م ���ن ���ل 

 .(7)���…. ����ر ��ل ���و��ت �ن ���رق، ���ون، ��ر�ء ��������، ��ر�ء ��������
د���د �����د�م ��ر������ن �����و�و���� ���د��دة ( إ��� "�ز2171 ����م �7843ذ� و�د ���� ���س ���ن �� ���ر�ر ذي ���دد )

�����و����ت و��������ت و������ ����ر���ت ����ر�ض ��������د ����ر ����ر���ت و���ذ�ك ������ر�ض ����� د���م �������ل ��ر�������" 
����ط ���  ���22و���� أ���ط ����د�� ����د���ت ��ر������ن ���ط���ت ������� ��دو���� �����و���ت، و���ن ����ر�ر ذي ����دد )

( أ��ر ��و�ً �ط�رق �����د�م ��ر������ن ����ر��ت ��� أ���ط��م ��ر������، إذْ ����ن "����ر�ب ��ن ����� ��ن �ز���د ���217م 
��وء ��ر�����ن إ�� ������ل  ���و�و��� �����و��ت و� ���� ���� ����ر�ت �ن أ�ل ����ر ������ل ��ر������ و�����ر�ض ���� 

 .(2)�� أو ��و����"��ر��ب أو ����د �ر����
 -(، ُ��د �ذ� ���ؤ��ر �� ����دور2171و�� �ؤ��ر ��ظ�� ���م �����دة ������ ��ر ���� ���ر��� و���د��� �������� ��م )

( ��ت ��و�ن إ��ر������ت ����� �� ��د��ت ������ و���ذي �ظ�م ���� ���ر���� و���د���� ����2171ن ��م  78-���72ر�ز�ل �ن )
ر�� �� ���مٍ ����ِّر، و���ن �دول ������ل ������� ���ود و���ن ��ن ������ ��ر��م ����ر��ت، و������ون ���دو�� ��� �������� و�طو

 .(3)������ �ذه ���ر���
 : (������G-8: ���و�� ا�دول ا������: 

���ر�� ���ر�� ���ر��م ��ر����� �����رو��� ������� ��  (G-8)( أُ���تْ ���و�� ��دول ������� ���788 و���طن ��م )
( ���� G-8(، ����ث ���مّ �������د وزر�ء �����دل و��د������� ���������ن �����د�ن ���و���� )������G-8( ���� )77/71 /211 ���و���� )

 إ��������م �������� آ��� ������� ���د�د �ن �ر��م ����ر�ت و���� ����د ��� �����دئ �������: 
 ��� ��ن ���� ��دول ������� �� ����� �ر���� �ر��م ����ر�ت و�������م ��رف ���ظر �ن ���ن �دوث ���رر.���� -7
 �دم إ���� ��ذ�ت آ��� �����د�ن ��� ���و�و��� �����و��ت، �در�ب ���وظ��ن �������ن �����ذ ���و���ن.  -2
 .(�)�����������ز�م �����د�ت ���رور�� ������ل �� ���ر��م ذ�ت ������� � -3

�م ������د ��� أن� و���ت إ����ذ ������ون ������ب  �211( ��م G-8و�� ���ن ��در �ن إ����ع ���و�� ��دول ������� )
رو����( ���م  -( ��� )�و���و��G8ر�� ���د�د�ت ���ر��م �����ر���� و���و�دث ���ط�رة، و�� إ����ع ���و��� ���دول �������� )

(، و�در ���ن �و��و ��ذي �م ������د ���� Cyberspaceم �����ر���� و����� �����ء �����رو�� )( ��تْ ������ ���ر��2114)
��� ��� �����ل ���ر���� �������� وإ���ذ ���د���ر ���رور��، و��ذ�ك إ�����ع وزر�ء ����دل و��د������ ��دول ���و��� �������� 

(G-8( �� )23-2�  و�211آ��ر ��م :)������� ء ��� ����ل �ن ���ل ��طُ�ر �����و���� ����ر�م أ����ل ( �� )��و������� ����
(، إذْ إ����� وزر�ء 2118( �� )إ�ط����( ���م )�����G8 ���ن ����د�م ����ر�ت ��ر�ض إر����� و�ذ�ك إ����ع ��دول ������� )

ن �ر��م �2118آ��ر  31- ���29دل و��د����� �� رو�� ) ���ر��ت و����ن ������ر���، وأ���ر ������ن (، وأ�درتْ ����� �����ً ����
م ���و����� ��ظ���� �����م �������دة ������ ���ر����� و���د����� ���������� إ���� أن� ������دم �����و���و�� أ����ر ���ن إ����ءة ��������ل  ����ذي �ُ��دِّ

��و���ت ����ل ���د��ت ������ت ���������، و�د��ت ������ر، وأن� ������ت ���ر���� ���د�دة ����طورة ���رى ��� أ�ظ�� ���
( ، و����� ��در ����� ����زء 2177آ���ر  24( ��� )دو���ل �ر���� G-8إ����� �و��� إ���ذ �����ون، و�ذ�ك �� ��� ��دول ������ )

(، وأ�د ����ن ��� أن� ���� ����ر�ت أ���تْ ��رور�� ��� ����� ���22  ������� �ن ����ن �� ����� ����ر�ت �� ����ود )
�����م ����������� وإ�����د����� و��و���، و��� ���در �������م و���ز��ز ���ر��� و��د���ر�ط��� و���وق ������ن، ود���  أ���ء دول

 .(�)����ن ��� ��ز�ز �����ون د��ل ���� ������ل ��دو��� ���� ����ول �ر�� ����ر�ت
أن� ��ظ�� ���م �����دة �ذ�تْ ��ود�ً ����رةً �������ِ� ����ر��م ������ر���� ��ن ���ل إ��د�ر ��ر�ر�ت ��ن  و���� ��� ��دم

طر�� ���س ���ن و������� ������� ����م ������دة، و���نْ ���ل ��ذه ����ر��م ��ط��ب ���ز��د ��ن �����ود ����ب ���د���� و���ط�ور 
������� �����ر��م �������ر���� ���ن ����ل ��������ت و�����ؤ��ر�ت و����������ت ����� � (�������G-8ل، و���ذ�ك �ِ����تْ ���و���� ����دول )

و��������ت، وذ�ك ������� ���ر��م �����ر���� و��ز�ز ���ر�� و��د���ر�ط�� و��وق ������ن و��ز��ز ������ون ���دو�� ��� ����� 
 ������ل ��دو��� ���� ����ول ����� ����ر�ت.

 ا��ط�ب ا�����
 ���� ا��را�م ا����را���ا����ون ا�دو�� ��

���ن أ���� �����ون ����� ��دو�� ��رورة ��ور �������� ���دو�� �����طر ����ر��م ������ر���� و��� ����ن أن ��د���ُ ��ن 
آ��ر ������ ���� ������ �������� ���دو�� ������ر��، وإدر���� �����و ����ر�� و����ز���د ���ذ� �����ط �������د و���ط�ر ��ن ����ر��م 

، ��ث ���ل �ذه ���ر��م ��ط� ����ر�� ������ ����� ���ود �������� ���دو�� ��� ��ذل �������م ���ل إ����ذ (4)�����رو�����ر����� 

                                                 
(7)

 .779، ص2177، ���ر�ق، 8، ���د�ر���2روس ���ر ���ب: ���ر��� �����و�����، ��ث ���ور �� ���� ������، �� 
(2)

، )آ�ر ز��رة ���و��� ��� ���23ط�ف، د. �وري ر��د �������: دور ����ظ��ت ��دو��� �� ������ ��ر��ب ��ر���، ��در ����، صد. ���ر �ؤ�د ��د  
 م(.�2:1، 2179/�/2
(3)

���ر��ط ������: ، ����ث �����ور ����ر ������ ����ر���ت �����ح ����� ��217د. ������ ���������: �������� �����و���ن ��وط����� و��دو����� ��������� ���ر��م �������ر����،  
www.m.ahewar.org/s.asp/aid=5714238r=0 �� م(.3:11، 2179/�/21، )آ�ر ز��رة ���و�� 

(�)
، ���2179ر ���������، �������در��، ، د�ر ���7د. �����د ����ن أ����د �ط����: ��ر����ب �����رو���� آ���� ������ر �����د�ث و�������ت �����و����� ���و������، ط 
 .7�8ص

(�)
 .����741در ����، ص د. ���د ��ن أ��د �ط��: 

(4)
، �217، �����ور�ت ز���ن ����و�����، ����روت، 7د. �����ء إ�������ل إ���ر���م �����دي: ��ر����ب و�����ل �����و�ل �����د �����در ��و�����، در����� ���ر����، ط 
 .489ص
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�د���ر وآ���ت و�د��م ��ل �����ون ��دو�� �� ������� ���ك ��ر��م، و��ذ� ������ون ���ون ���ن أ���زة ����رط� ��دو���� ��������� 
إ���ء ����ب ������ ����� �����و���ت ��ن �ر����� ��ذه ����ر��م و��������، ������� أن ������� ���ر��م �����ر���� �ن طر�� 

��ون ���ك ���ون ��ن أ��زة ���رط� �������� �� ��دول، و������� ���� ����م ���ط ����ر��ن و������ �ذه ���ر��م ���� ����وز 
 .(7)�دود ��دو��

 ��� ���ط، �� �� ����:و�� �وء �� ��دم �����ول در��� �ذ� ���ط�ب ��� �
  و�ن أ�م �ذه ���ور �� �� ����:�ور ا����ون ا���� ا�دو�� ������� ا�ر��ب ا����رو��:  أو��:

�����ج �����زة ����رط�� إ��� و����ل ������ل ����� ����ر�� �������� ��� أ���زة ���د����  ر�ط ����ت ا�����ل وا����و���ت: -�
ط�ت ��������� و��������� ����������، و���ذ� ���� ����دت ���� ����دول و����ظ����ت ��دو����� ��ط��و�ر ���ز������ ���ن ����ل ���و����ل ����ن ����
 .(2)�����ل و���دل �����و��ت ���� �����

���رك ��دول ���� ����� �����م ������ت �رط�� وأ���� ��� �ؤدي إ�� ��ل  ا����م ���ض ا������ت ا��رط�� وا����� ا����ر��:  -2
���������ن ����� �������� ����ك �����ر��م وو���� ���دٍ �����، وذ���ك ���ن ����ل �����ب ������رم و�����ب ��د���� ��ر������ �����ر�ت و����ر�ت 

و��ط��، و�����م ������ ������ش ������رة ����دود ���و���ت ������وب ����� و���ظ��� �����و������ و�����ت ������ل �����ً ���� ��د 
 .(3)��� �����رو���، ������م ��ذه ���ور ���د�� ��ذ� �����ت��و�� �ن أد�� و�ر���ن ��� إر���ب ���ر��م ��ر��

أُ�����ت  ا������ون ا����� و����ود ا���ظ���� ا�دو���� �����رط� ا�������� ) ا���ر���ول( ���� ������� ا����را�م ا�����را��� ا�دو�����: �������:
��ر����، و��د أ����ت ��ذه ����ظ��� و��دة (، و�� أ��ر ��ظ�� دو��� ��ر�� ��ر���� �� �د���� ���ون ��7823ظ�� ����ر�ول ��م )

����ل �����و��ت �������� و���� ���� ������ص �����و��ت ������ �ن ����ظ��ت ���ر����� و��و�����، وذ��ك ���دف و��� ���ك 
���ن  �����و��ت �� ����ول ���� ���رط�، أو ��دول �����ء �� ����ر�ول، ��ث ���ل �ذه ����ظ��� ���� �����د و������ ������ون

 .(�)��ط�ت ���و��س
( و�د�ت ���� ������� �ر��م �����و�و���، ��� ���ت ����ظ�� ������ون ��211ذ�ك �د أ���ت �ذه ����ظ�� ��ل ��م ) 

�و���� إ����ر������ت ��و������ ���ذ� �����وع ���ن �����ر��م، وأ�رز���� إ�����ء �ر���ز  (�)(����G-8 ���و���� ����دول ���������� ������رى )
����( ��� ���وى ���رط� �� ���دول ��ط�ر�ف، وإ����د�م و����ل  �����2 �����و����� ���ل ��� �د�ر )إ����ت أ��� ��ر ��

�د��� �� ��ك �������، و�زو�د �رط� ��دول ��طر�ف ������ت إر��د�� �ول ���ر��م ��ر������ �����رو���� و������ ����در�ب ���� 
 .(4)��د ������ وآ��ر�� ���د ���ر �ن دو�� �������� و������� ����، و������� ��ن �ذه ���ر��م

و���ل �د��م �����ون ��ن ��ط�ت ���و��س �� ��دول �������� �ن ��ل إ�ر�م إ������ت دو���، ���ث إذ� �����ت ���رط�  
��� ����� ��م ����� ��وط��� �دو�� �� �ر��� �م ���� ��� ����ر�ت �ن ��ل �و��� �و��ود ������رج، ������ ���وم �����غ ����و��س ���دو

���ث، �ذ�ك ��ب ��� �ل دو�� ����ن إد�رة ����� �ذه ������ت، وإ���ذ ���ر�ء�ت �����و��� ط��� ��و���ن ��ل دو���، ��ذ� و���د إن 
����ض ����دول ����زم ������دم ������ ����ر���ت �������ل ������ُ ���دى ������ب �����رط�، ����و��س ����ر���ت ���و ���وع ���ن �����ر�ء�ت 

، و���ذ� ���ن دور ����ر��ول � �����ر ���� ���رد إر���ل �����ر�ت ��دو���� (�)� ��� أ�و�ل ����ر وأ��ر�ر�مو�������ت ������ظ
 .(9)و��������، �ل ���د إ�� إ�ر�ء�ت �������، و���� ����ص ���ط�وب و�����ظ ����

���ل ���ر ��و�ت دور�ً أ�����ً �� ���و���ف ���ر���، و��ن  ا��وارث وا�ز��ت وا��وا�ف ا��ر��: ���دل ا����ون ��وا��� ������:
���ور ������� �� �و���� ���ر ��ذي ����ج إ�� ����ف ����ود ������ و����ر�ت و��������ت ���ل ���ب ������ إ� ��ظ���ر 

����� وأن أ���زة ���د���� ���ز�����  ����ور �������� ����ر��م ������ر���� ��دو����، ����ود ��دو���، و��ذ� ������ون ������ ����ل أ��م 
���ت ���س �����وى و�����ز�� �� ���� ��دول، وإ��� ���ك ���وت ����� ������، ����ض ���دول �����د��� ������ً و���و�و����ً ���� دور 

 .(8)��دول ���ر �� �و���� ��ل �ذه ���ر��م ��ر����ً و����ً، و����ض ���ر ����د �ذ�ك، و�ن ��� ��ن ��د �ن �����ون ��ن
�رورة �����ون ��دو�� ���د �ن ���طر ���ر��م �����ر���� ������ره أ�د ���ط�ر �������� و�����������،  إذ ���� ��� ��دم

إذ أن �����ون ��ن ���� ��دول �� ���� ������ت ���ل �ن ���� �ط�ورة ��ذه ����ر��م، و��ذ�ك ز���دة ������ون ��� ����ل ����در�ب 
 � �ر��ل ���رط� و���د��� ���ز����.�ز��دة ����� و��و�

                                                 
(7)

���ر���� ���ر��م �������� ��ن إ����د�م �������ت �����رو����، إطرو��� د���ور�ه، ����� �����وق، ������ ���ن ���س، أ��د ��د ���د �������: ���و��ب  
 .��، ص2112؛ د. ���ل ��د ������ �����ر: ���و��ب ���ر���� ���ر��م �������� �����ر�ت، د�ر ������ ���ر���، �����رة، 2�9، ص��2172ر، 

(2)
ر���م �ر����: إ�������ت ������ون ���دو�� ��� ������� ����ر��م �����و������ و���ل ������ب ������، د�ر �������� ���د��دة، ������در��، د. ��دل ��د ����ل إ� 

 .�2-�2، ص�217
(3)

�������� ���ر�����، د. �������ن أ����د �����د ����ل: ���و������ ������ر���� و�������� �����ر��م ��������� ���ن إ�����د�م ������ �����و����ت ��دو����� )����ر���ت(، د�ر  
 .�74-��7، ص�����2173رة، 

(�)
 .��2، ص��2177ر�ن ��د �����د ����: ���ر��م ��دو��� و����ر�ول، �����ب ������� ���د�ث، ��ر،  

(�)
 ��������ن، ���ر������،����م ����دول ���������� ������رى ���� �������م أ�������� ���م: ��و�����ت �������دة  ���و���� ����دول ���������� ���������� أو ���و���� ���������� 

����وة ������ر��  ) وأ������ �����د �����م % ���4، �ر���، و��د�، و���ل ���وع �����د �ذه ��دول �������� ������� �����دة ،إ�ط���� رو��� �����د��، ،أ������
ط� �����و��� �����ن ��ؤ��ر�ت ���� ��د�ر ������ و�ر���ز ���ث �ر��ز ����ر أ�����ً ��� ������ و��ر���ً �ل ������ ���وو��� �������ً(، وأ��� �9ن  ����ل 

 .������ ��ر����� ����� �� ����� ����و�� ���� ���ر�� ز���ء ��دول �����ء
(4)

؛ 7�3ص، ������211 ��� �رو�ل: ���و��ب ���ر���� ��ر��م ����ر�ت �� �ر��� ��� ����د��ت، در��� ���ر���، د�ر �����ر ��������، ������در��،  
 .734، ص���2113د أ��ن ��رو��: �ر��م ������و�ر و����ر�ت، د�ر ���ط�و��ت ��������، �����در��، 

(�)
 .771، ص2111د. ��ء ��د�ن �����: �����ون �� ���ل ������ ���ر���، إ�ر�ك ����ر و���وز��، �����رة، 

(9)
���� ������وى ���وط�� و�������� و���دو��، ����و��ط ���ر����� ��وط���� و��������� و���وك د. ���د ���زي �����: ������ ����ن �����م ������� ���ر����  

 .288، ص�788، �ط��� ���� ���رط�، �����رة، �����7دئ ��ر��د�� �������� و��������ت ��دو���، ج
(8)

 .28-��29، ص؛ د. ��دل ��د ����ل إ�ر���م �ر���: ��در ��2�8أ��د ��د ���د �������: ��در ����، ص 
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 ا������
�ن ���ل ����� �� �و�وع )�ر��م ���ن �����ر��� وآ���ت و�������� �� إط�ر �����ون ��دو��( �و���� ��� ���� �ن 

 ���������ت و���و���ت ��ذ� ����ن، و��� ����و ����:
 أو��: ا��������ت:

����ر��م �������ر����، وذ���ك �ر���� ����� �������ف ���ول ��د���د �ط���ق �����ر��م ���دم و���ود إ�����ع ������ ����� ��ر���ف �����ن � -7
�����ر���� ��و��ً أن� ��ض ����� و�� ���ر�ً �ن �ذ� ���ط�ق �َ�َدَ ���ر��م �����ر���� �ل أ���ل ����وك ��ر ����روع ��ذي 

 .�ر��ب �����د�م �����وب ����

وأ���ل ���ز�� �ن ���� ���ر��م ������د��� و���������، �����ر��م ������ر����  إن� ���ر��م �����ر���� ��دو��� ����ص وأ�د�ف -2
����ف �ن ���ر��م ����د�� �� إ��وب إر������ و��ص �ر����� و��و���� ��������� �� إر������، و��� ��ن ����ر��م ����� 

 ������ف ��� أ���� ����جُ إ�� ��ر�ءَ �����ن �� ������� ����.

�م �����دة �ذ�تْ ��ود�ً ���رةً ������ِ� ���ر��م �����ر���� �ن ���ل إ��د�ر ��ر�ر�ت ��ن طر��� ����س ����ن إن� ��ظ�� �� -3
و������� ������ ���م ������دة، و���ن ���ل ��ذه ����ر��م ��ط��ب ���ز��د ��ن �����ود ����ب ���د���� و���ط�ور ������ل، و��ذ�ك 

��ر���� ��ن ���ل �������ت و����ؤ��ر�ت و���������ت و���������ت ��� ������ ���ر��م ���� (���G-8ت ���و�� ��دول )
وذ�ك ������� ���ر��م �����ر���� و��ز�ز ���ر�� و��د���ر�ط�� و���وق ������ن و��ز��ز ������ون ���دو�� ��� ����� �������ل 

 ��دو��� ���� ����ول ����� ����ر�ت.
�: ا��و���ت: ����� 

���� ���ر��م �����ر���� ��دو���، �ن ���لِ ���د ��ؤ��ر دو��� ����ر�ف ����م ������دة، و���م ����ل ��� �����د ��ر�ف ����  -7
�ن ���� ��د�د ��ر�ف ���ر��م �����ر����، و��د�د �ط� ����� دو��� �������� ����� �ور�� وأ�������، ��� إ���ر�م ����دة 

 ��دول �����ء.

� ��دو��� و�ور�� ��������، ��ت ��و�ن "�������� ��دو���� �������� ����ر��م إ�د�ر ������� ������ ������� ���ر��م �����ر��� -2
نَ ��ذه ��������� �������ِ� إ��� �����وصِ  �����ر����" و���� ��د ����ر�ت ���� ����ف ����ر��م ������ر���� ��دو����، وأنْ ������

 ����ب إر������.���و�و���، ��و��ً إ�ر���� ������ ������� �� ���ر��م �����ر���� وأ

�رورة �����ون ��دو�� ���د �ن ���طر ���ر��م ������ر���� �������ره أ��د ���ط��ر �������� و�����������، إذ أن ������ون ���ن  -3
���� ��دول �� ���� ������ت ���ل �ن ���� �ط�ورة ��ذه ����ر��م، و��ذ�ك ز���دة ������ون ��� ����ل ����در�ب �ز���دة ������ 

 ط� و���د��� ���ز����.و��و�� �ر��ل ���ر

، و����رع ����ر��م ������ر����إ���د ��ظو�� ���و��� دو��� ��ت �ظ�� ���م �����دة ���د إ���� �و��د ��ود ��دول ��� �������  -�
، و���ون ���� ���ط� ����ر ����ط وإ����ر �����رم �������� ���ر��م �����ر�������� ��� أو ���� ����دة، ��و�� ������� �� 

 ��ن ���ن و�وده و����� ��ده.��� أ��ً 
 ا����در

 ا��ران ا��ر�م
 أو��: ا���ب:

، 7د. أ����د �����س ������ �������وي: ��������ت �������ر����، در����� ���و����� ��������� �����ن ����د��ت ��ظ������ ��������ر، ط .7
 .���2179ور�ت ز�ن ����و���، ��روت، 

 .2117، د�ر و��ل ����ر، ��ردن، �7ر�ت، طأ���� أ��د ��������، وآ�رون: �ر��م �����وب ���� و��� .2
أ��ر �رج �و��ف: ����ر��م �����رو���� و�����و������ و�����ود ��دو���� و�������� �������� ��ر��م ���و����و�ر و����ر��ت،  .3

 .2177، ����� ��و��ء �����و���، ��ر، 7ط
 .2112ر�ت، د�ر ������ ���ر���، �����رة، د. ���ل ��د ������ �����ر: ���و��ب ���ر���� ���ر��م �������� ����� .�
، د�ر ������ر 7د. �����د ����ن أ����د �ط����: ��ر����ب �����رو���� آ���� ������ر �����د�ث و�������ت �����و����� ���و������، ط .�

 .�������2179، �����در��، 
���و����ت ��دو����� د. �������ن أ����د �����د ����ل: ���و������ ������ر���� و�������� �����ر��م ��������� ���ن إ�����د�م ������ �� .4

 .2173)����ر�ت(، د�ر ������ ���ر���، �����رة، 
د. ��د ���ز�ز �ط�� ��د �: أ�ن ������� �����رو��، ��ن ����� ���وق �����رو��� و�����ون ��دو�� �� إط�ر �و����  .�

 .�217، ����� ��و��ء �����و���، ��ر، ���7ر��م �����رو���، ط
���م �ر���: إ������ت �����ون ��دو�� �� ������ ����ر��م �����و������ و���ل ������ب ������، د�ر د. ��دل ��د ����ل إ�ر .9

 .��������217 ���د�دة، �����در��، 
 .2111د. ��ء ��د�ن �����: �����ون �� ���ل ������ ���ر���، إ�ر�ك ����ر و���وز��، �����رة، .8

 .�2172ر ���ء ����ر و���وز��، ���ن، ، د7د. ��� �و�ف ����ري: ����ظ��ت ��دو���، ط .71
 .���2113د أ��ن ��رو��: �ر��م ������و�ر و����ر�ت، د�ر ���ط�و��ت ��������، �����در��،  .77
 .2177، د�ر ������� ����ر و���وز��، ��ردن، ����د أ��ن ���و����: �ر��م �����وب ����ر�ت، ط .72
، د�ر ������� ���ر����، ��������7 �����و���� و�ط�ور ����ن �������، ط ���د ��� ���د: �و�رث ��ر��ب �����رو��� ���ن .73

 .�����2179رة، 



5th International Legal Issues Conference – ILIC2020 – ISBN (978-9922-9036-5-1)

 

43� 
 

د. ���د ���زي �����: ����� ���ن ����م ������ ���ر��� ��� �����وى ��وط�� و������� و��دو��، ���و��ط ���ر����  .�7
 .�788، �ط��� ���� ���رط�، �����رة، ��7، ج��وط��� و�������� و��وك �����دئ ��ر��د�� �������� و��������ت ��دو�

 .��211ر��م �����وب وأ���د�� ��دو���، د�ر ������� ����ر و���وز��، ��ردن، ���ود أ��د ������:  .�7
، ������� 7د. ����ط�� �و���ف ������: ���ر��م )�������د، ����ل �����و�ل، ���������، ��ر����ب �����رو����، �����و�������(، ط .74

 .�217و���وز��، ��ردن،  ������� ���ر�� ����ر
 .��211ر��، د�ر ����م ������ن، ��روت،  -���ر ��������: ���ورد ���وس إ����زي .�7
د. ���ل �����دي، �و�د �����دي: �دى ����� ����ر���ت ��وط��� و��دو��� ������� ��ر��ب ��دو�� �� �������� ���������،  .79

 .2178، ، ���ر�ز ���و�� ���د�ر�ت �����و���، ��ر7ط
����� ��� �رو�ل: ���و��ب ���ر���� ��ر��م ����ر�ت �� �ر��� ��� ����د��ت، در��� ���ر��، د�ر ����ر ��������،  .78

 .������211در��، 
 .��2177ر�ن ��د �����د ����: ���ر��م ��دو��� و����ر�ول، �����ب ������� ���د�ث، ��ر،  .21
، ����ور�ت ز��ن 7ر��ب و���ل ���و�ل ���د ���در ��و���، در���� ���ر���، طد. ���ء إ�����ل إ�ر���م ���دي: �� .27

 .�����217و���، ��روت، 
 .�211و��د أ�و ��د: أ�ن �����و��ت، ���و�و�� ���ر��� ������و�ر، ��م ��دور�ت ��������� �����رو���،  .22

�: ا�ر���ل وا�ط�ر�� ا�������: ����� 
���ر���� ���ر��م ������� �ن إ���د�م ������ت �����رو���، إطرو�� د��ور�ه، ����� أ��د ��د ���د �������: ���و��ب  .7

 .����2172وق، ����� ��ن ��س، ��ر، 
درّ�ر �����: ���ن �����و���� و��ل �و���� ���طره �� ������ل �����رو��، در��� ���ر���، إطرو��� د���ور�ه، �����  .2

 .������217ن،  -�ر �����د����وق و����وم ��������، ����� أ�و �
�ر�م ���د ��ن: ����ظ�م �����و�� ��ر��� �����س �����و����، ر���� ������ر، ���� �����ون، ����� ���و���، ����ر�ق،  .3

2174. 
��ط�� ��د ��د ���ف: �ر��� ��ر��ب ��ر ��و���ل �����رو���، در��� ���ر�� ��ن ����ر���ن ��رد��� و���ر����،  .�

 .�217ر، ���� ����وق، ����� ���رق ��و�ط، ��ردن، ر���� ������
�: ا���وث وا��ؤ��رات: ����� 

د. أ��ر ���د �ط���: دور ������ت ���د���� ����د ��ن ����ر��م �������د�� ��ر���ب �����رو��� وط�رق �و������، ور���  .7
-������2 و��دو���� ���ل �����رة ��ن ��ل ��د�� �� ������� ������ ���ر��م ������د�� �� ظل ������ر�ت و�����و�ت ���

 .�217م، ��ردن، �8/217/�
د. ��د ����در �������: ط���� ��ر��ب �����رو��، ��ث ��دم ��� ���ؤ��ر ������� )������ ��ر��ب( �������� ���ر����  .2

 .�217/���ط/�2-����22ود��، ���ر�� 
�رو���� )������ر����(، در���� ���ر���، ���ث ����ور ��� �و�ر ��زم ���ط�ن: �و��ف ������ون و������ء ��ن ���ر���� ���� .3

 .2174، 84، ع����22 ���� ���ر��� �������، ������� �������ر��، ���ر�ق، ��
 .2177، ���ر�ق، 8، ���د�ر ���2روس ���ر ���ب: ���ر��� �����و�����، ��ث ���ور �� ���� ������، �� .�
، �����7و�����، ��ث ���ور �� ���� ������ ����ل �����وم ���������، ������د ��� ���م، ��ون ���د ����: ���ر��م � .�

 .�211، ���ر�ق، 2ع
د. ���د ��� ��د�ن �وض: ����ت ������� ��������� �������رة ��� ��ر��م �ظ�م �����و���ت )�������و�ر(، ور��� ���ل  .4

 .��7883د�� ��� ���ؤ��ر ����دس ������� ����ر�� �����ون �������، �����رة، 
������ق ط����ب و����ب: �����وم �����ر��م �����و������� ودور �������وب ��ر��������، ����ث �����ور ���� ������ ������وم �����و�����  .�

 .�217، 7، ع3و��������، ����� د����، ��
���ب ���ط�و��: ���ر�ء�ت �������� ������� ��� ����ر��م �����و������، ���ث ���دم ������ ����و�� ��ردن �����رو���،  .9

2171. 
 را����: ا�و���� وا�������ت ا�دو���:

 .��UNODC/CCPCJ/EG.4/2013/2و����:  .7
 .2117، �ود���ت ��م ��������79 ���س أور�� �������� ����ر��م �����رو���، ���و�� ������د�ت ��ور��� ر�م  .2
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 ا������ص
��د ����د ����ر �طور�ت �ر��� �� ���ل ���و�و��� �����و��ت ��� أ��� ��� ����ر�ت ���دة ���دى �� ����� �����ت 
�����ة ��ر���ً. إذ إ���رت ���ر��م �����ر���� �� ����و ��� �ر �����ن ��ث �م إد��ل ��ر��م �د��دة ��� ������� ��دو���� �����و���ت 

���ه �� ������ت ����رة �� ���� أ���ء �����م �دى ��وع �ر����� ����ر��م و��� ����ط��ون �����. ����ر�ت �������. و�د أظ�ر ��
� ���ن ������د ��� ������ر و���ر ��و��� ��� ����ظ��ت �� ���� أ���ء �����م. ���� ��م د��� ����و���ن ������ر���� ���� ��ر ������ن 

�����. و�د د�� �����ه ������ت و������� ����ز���دة ���ن ������ة ���� ����وف ���م ����ذ�� ��� ����ف �����و��ت و������ص ��
���ن �� ���ت �� ����و���ن ������ر���� ���د���� ����د ��ن ����ر��م ����������. ����طرق ��� در���� ��ذ� �����ث ��� ��ر��م ����ر��ت 

 و�ط����� �� ��� ���ز�د �ن ���ر��م �����ر����. و���و���ن �����رو��� �ن أ�ل أن ��ون ��درة ��� ��ل ���و���ن أ��ر ������
: ��������ء �������ر���، ���������ت ��������ر����، ���ر��م ����ر����ت، ������ن �������ر���، ������رب ��������ر����، �ظ���م ا�������ت ا�����������

 �����و��ت، ��و���ل �����رو���.
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Abstract
The last decade has witnessed rapid developments in the field of information technology,

leading to far-reaching changes in almost all areas of life. Cybercrime has continued to grow over
the years as new crimes have been introduced into the deep Internet. The trend in recent attacks
around the world has shown how diverse the perpetrators are and what they can do. The impact
on organizations around the world cannot be emphasized. Cyber laws have also been incorporated
over the years to be implemented at various levels and jurisdiction. The trend has called for
attacks and the growing need among culprits for concerns about what cybercrime laws have done
to curb growing crime. In this research, we will look at cybercrime and cyber laws in order to be
able to make laws more effective and apply them in preventing more cybercrime.
Keywords: cyberspace, cyber-attacks, cybercrime, cybersecurity, cyberwar, information systems,
electronic means.


